I \

PLAN DE FORMACION

CIBERSEGURIDAD:

* Incidentes de ciberseguridad.

* Bastionado de redes y sistemas.
* Puesta en produccién segura.

* Andlisis forense informatico.

* Hacking ético.

+ Normativa de ciberseguridad.

INTELIGENCIA ARTIFICIAL Y
BIG DATA:

* Modelos de Inteligencia Artificial.
« Sistemas de aprendizaje automatico.

0 Programacic’m de Inteligencio Artificial.

+ Sistemas de Big Data.
* Big Data aplicado.

AL FINALIZAR MIS ESTUDIOS,

¢QUE PUEDO HACER?

CIBERSEGURIDAD:
* Experto/a en ciberseguridad.
* Auditor/a de ciberseguridad.
* Consultor/a de ciberseguridad.
* Hacker ético.

INTELIGENCIA ARTIFICIAL Y
BIG DATA:

* Desarrollador de Inteligencia Artifi-
cial y Big Data.

 Programador de sistemas expertos.

* Experto en Inteligencia Artificial
y Big Data.

* Analista de datos.

Y,

¢(CUALES SON LAS SALIDAS

PROFESIONALES?

CIBERSEGURIDAD:

Este profesional ejercerd su activi-
dad en entidades de los sectores
donde sea necesario establecer
mecanismos y medidas para la
proteccion de los sistemas de infor-
macion y redes de comunicaciones.

INTELIGENCIA ARTIFICIAL Y
BIG DATA:

Las personas que hayan obtenido el
certificado que acredita la supera-
cion de este curso de especializacion
podrdn ejercer su actividad en
empresas, publicas y privadas de
todos los sectores productivos, tanto
por cuenta ajena como propiq,
desempenando su trabajo en el drea
de programacién, infraestructura o
consultoria.
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REQUISITOS
DE ACCESO

Los titulos que dan acceso a este
curso de especializacion son los
siguientes:

Titulo de Técnico Superior en Admi-
nistracion de Sistemas Informaticos
en Red.

Titulo de Técnico Superior en Desa-
rrollo de Aplicaciones Multiplatafor-
ma.

Titulo de Técnico Superior en Desa-
rrollo de Aplicaciones Web.

Titulo de Técnico Superior en Siste-
mas de Telecomunicaciones e Infor-

maticos.

Titulo de Técnico Superior en Mante-

nimiento Electroénico.
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¢QUE VOY A APRENDER
Y HACER?

CIBERSEGURIDAD:

Elaborar e implementar planes de prevencion y
concienciacién en ciberseguridad en la organizacion,
aplicando la normativa vigente.

Detectar e investigar incidentes de ciberseguridad,
documentdndolos e incluyéndolos en los planes de
securizacién de la organizacion.

Disenar planes de securizacion contemplando las
mejores prdcticas para el bastionado de sistemas y
redes.

Configurar sistemas de control de acceso y autenti-
cacion en sistemas informaticos, cumpliendo los
requisitos de seguridad y minimizando las posibili-
dades de exposicién a ataques.

Disenar y administrar sistemas informaticos en red
y aplicar las politicas de seguridad establecidas,
garantizando la funcionalidad requerida con un nivel
de riesgo controlado.

Analizar el nivel de seguridad requerido por las
aplicaciones y los vectores de ataque mds habitua-
les, evitando incidentes de ciberseguridad.

Implantar sistemas seguros de desplegado de
software con la adecuada coordinaciéon entre los
desarrolladores y los responsables de la operacion
del software.

Realizar andlisis forenses informaticos analizando y
registrando la informacién relevante relacionada.

Detectar vulnerabilidades en sistemas, redes y
aplicaciones, evaluando los riesgos asociados.

Definir y aplicar procedimientos para el cumplimien-
to normativo en materia de ciberseguridad y de
proteccion de datos personales, implementandolos
tanto internamente como en relacion con terceros.

Elaborar documentacion técnica y administrativa
cumpliendo con la legislacién vigente, respondiendo
a los requisitos establecidos.
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INTELIGENCIA ARTIFICIAL Y BIG DATA:

* Aplicar sistemas de Inteligencia Artificial para

identificar nuevas formas de interaccién en los
negocios que mejoren la productividad.

* Desarrollar e implementar sistemas de Inteligencia

Artificial que faciliten la toma de decisiones dgiles
dentro de un negocio gestionando y explotando
datos masivos.

* Gestionar la transformacién digital necesaria en las
organizaciones para la consecucién de la eficiencia
empresarial mediante el tratamiento de datos.

e Aplicar Inteligencia Artificial en funcionalidades,
procesos y sistemas de decision empresariales.

« Gestionar los distintos tipos de Inteligencia Artificial
para la consecucion de transformacion y cambio en
las empresas.

* Administrar el desarrollo de procesos automatiza-
dos que permitan la mejora de la productividad de
las empresas.

* Optimizar el desarrollo de procesos auténomos
empleando herramientas de Inteligencia Artificial.

* Integrar sistemas de explotacion de grandes
volimenes de datos aplicando soluciones de Big
Data.

* Implantar las funcionalidades, procesos y sistemas
de decisiones empresariales aplicando técnicas de
Big Data en ellos.

® Ejecutar el sistema de explotacion de datos seguin
las necesidades de uso y las condiciones de seguri-
dad establecidas asegurando el cumplimiento de los
principios legales y éticos.

* Configurar las herramientas que se usan para
construir soluciones Big Data y de Inteligencia Artifi-
cial.

* Gestionar de manera eficiente los datos, la informa-
ciéon y su representacion para transformarlos en
conocimiento.




