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1. INTRODUCCION

El presente documento es la programacion didactica del médulo de Seguridad
informatica, que se imparte en el segundo curso del Ciclo Formativo de Grado Medio,
correspondiente al titulo de Técnico en Sistemas Microinformaticos y Redes (SMR).

La duracion del médulo es de 110 horas lectivas y se desarrolla a lo largo de los

tres trimestres del primer curso, impartiéndose cinco horas semanales.

1.1 Marco legal

La elaboracién de la Programacion Didactica del médulo profesional Aplicaciones
informaticas perteneciente al Ciclo Formativo de Grado Medio - Sistemas
Microinformaticos y Redes, se fundamenta en la normativa que se detalla a continuacion:

* Ley Organica 1/1990 de Ordenacion del Sistema Educativo.

» Real Decreto 676/1993, de 7 de mayo, por el que se establecen las directrices
generales sobre los titulos y las correspondientes ensefianzas minimas de
Formacién Profesional.

* Real Decreto 1691/2007, de 14 de diciembre, por el que se establece
el titulo de técnico en Sistemas Microinformaticos y Redes, y se fijan
sus ensefanzas minimas.

 Orden de 29 de julio 2009, de la Conselleria de Educacion, por la que se
establece para la Comunitat Valenciana el curriculo del ciclo formativo de Grado
Medio correspondiente al titulo de Técnico en Sistemas Microinformaticos y
Redes. [2009/9808]

* Real Decreto 1744/1998, de 31 de julio, sobre uso y supervision de libros de
texto y demas material curricular correspondiente a las ensefianzas de régimen
general.

* Orden de 20 de diciembre de 94, de la Conselleria de Educacion y Ciencia, por
la que se dictan instrucciones para el desarrollo de la educacion en valores en
las actividades educativas de los centros docentes (DOGV de 3 de marzo).

* Orden de 14 de marzo de 2005, de la Conselleria de Cultura, Educacion y
Deporte, por la que se regula la atencion al alumnado con necesidades
educativas especiales.

1.2 Descripcion del entorno
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Para la preparacion de esta programacion didactica la vamos a situar en el |.E.S.

San Vicente del Raspeig. Este instituto es de construccion recientemente contando

con un profesorado joven y dinamico y con unas instalaciones inmejorables.

Ademas existe un tejido de servicios que demanda cada vez mas, profesionales de
la informatica para el mantenimiento de sus equipos e infraestructuras.

Es muy importante conocer las posibilidades de la insercion laboral de nuestros
estudiantes, ya que ayuda a determinar los aprendizajes prioritarios y utiles de cara a su
futuro laboral. Con todo esto, lo mas probable es que nuestros alumnos acaben ocupando
puestos en empresas no dedicadas a la informatica, pero con la necesidad de tener algun
profesional de la informatica que pueda administrar y mantener sus sistemas informaticos.

Otro aspecto a destacar es la existencia de dos lenguas oficiales en la Comunidad
Valenciana, que son el valenciano y el castellano. Por tanto, es importante formar
adecuadamente a los alumnos en las dos lenguas, facilitando su futura integracién e

insercion socio-laboral.

1.3 Caracteristicas del alumnado
En la mayoria de casos, nos vamos a encontrar con alumnos cuya mayor
motivacidon es conseguir una rapida insercién laboral.

Los criterios de acceso al ciclo son:

El requisito académico que da acceso directo para cursar Ciclos Formativos de
Grado Medio es estar en posesion del titulo de Graduado en Educacion Secundaria

Obligatoria.
Otros accesos directos:
Quienes posean alguna de las titulaciones o acreditaciones académicas siguientes:
» Técnico Auxiliar.
» Técnico.
» Haber superado el segundo curso de Bachillerato Unificado y Polivalente.

 Haber superado el segundo curso del primer ciclo experimental de la

reforma de las ensefanzas medias.
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* Haber superado, de las ensefnanzas de Artes Aplicadas y Oficios Artisticos,

el tercer curso del Plan de 1963 o segundo de comunes experimental.

« Haber superado otros estudios declarados equivalentes a efectos

académicos con alguno de los anteriores.

Acceso mediante prueba, El acceso mediante prueba a los Ciclos Formativos de
Grado Medio se efectuara con arreglo a lo dispuesto en el articulo 6 del Real Decreto
676/1993, de 7 de mayo.

Con todo esto nos da un perfil de alumnos cuya edad superior a los 15 anos, con
una clara predisposicion por aprender y trabajar, que buscan una rapida incorporacién al

mundo laboral.

También conviene mencionar que, dada la zona en la que se encuentra San
Vicente del Raspeig, los alumnos de este centro provienen de diversas nacionalidades vy
también de diferentes poblaciones vecinas. Lo que incrementa la pluralidad del alumnado

en base a caracteristicas sociales, econdmicas, etc.

2 OBJETIVOS
2.10bjetivos generales del ciclo formativo

Se establecen en el Real Decreto 1691/2007, de 14 de diciembre, por el que se
establece el titulo de técnico en Sistemas Microinformaticos y Redes, y se fijan sus
ensefanzas minimas.

a) Organizar los componentes fisicos y logicos que forman un sistema
microinformatico, interpretando su documentacion técnica, para aplicar los
medios y métodos adecuados a su instalacién, montaje y mantenimiento.

b) Identificar, ensamblar y conectar componentes y periféricos utilizando las
herramientas adecuadas, aplicando procedimientos, normas y protocolos de
calidad y seguridad, para montar y configurar ordenadores y periféricos.

c) Reconocer y ejecutar los procedimientos de instalacion de sistemas
operativos y programas de aplicacion, aplicando protocolos de calidad, para
instalar y configurar sistemas microinformaticos.

d) Representar la posicion de los equipos, lineas de transmision y demas

elementos de una red local, analizando la morfologia, condiciones y
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i)

k)

caracteristicas del despliegue, para replantear el cableado y la electronica
de la red.

Ubicar y fijar equipos, lineas, canalizaciones y demas elementos de una red
local cableada, inalambrica o mixta, aplicando procedimientos de montaje y
protocolos de calidad y seguridad, para instalar y configurar redes locales.
Interconectar equipos informaticos, dispositivos de red local y de conexién
con redes de area extensa, ejecutando los procedimientos para instalar y
configurar redes locales.

Localizar y reparar averias y disfunciones en los componentes fisicos y
l6gicos para mantener sistemas microinformaticos y redes locales.

Sustituir y ajustar componentes fisicos y légicos para mantener sistemas
microinformaticos y redes locales.

Interpretar y seleccionar informacién para elaborar documentacion técnica y
administrativa.

Valorar el coste de los componentes fisicos, l6gicos y la mano de obra, para
elaborar presupuestos.

Reconocer caracteristicas y posibilidades de los componentes fisicos vy
l6gicos, para asesorar y asistir a clientes.

Detectar y analizar cambios tecnoldgicos para elegir nuevas alternativas y

mantenerse actualizado dentro del sector.

m) Reconocer y valorar incidencias, determinando sus causas y describiendo

n)

0)

P)

las acciones correctoras para resolverlas.

Analizar y describir procedimientos de calidad, prevencién de riesgos
laborales y medioambientales, sefialando las acciones a realizar en los
casos definidos para actuar de acuerdo con las normas estandarizadas.
Valorar las actividades de trabajo en un proceso productivo, identificando su
aportacion al proceso global para conseguir los objetivos de la produccién.
Identificar y valorar las oportunidades de aprendizaje y empleo, analizando
las ofertas y demandas del mercado laboral para gestionar su carrera
profesional.

Reconocer las oportunidades de negocio, identificando y analizando

demandas del mercado para crear y gestionar una pequefia empresa.
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r) Reconocer sus derechos y deberes como agente activo en la sociedad,
analizando el marco legal que regula las condiciones sociales y laborales

para participar como ciudadano democratico.

2.2 Objetivos del moédulo

*Aplicar medidas de seguridad pasiva en sistemas informaticos, describir caracteristicas
de entornos y relacionarlas con sus necesidades.

*Gestionar dispositivos de almacenamiento, describir los procedimientos efectuados y
aplicar técnicas para asegurar la integridad de la informacion.

*Aplicar mecanismos de seguridad activa, describir sus caracteristicas y relacionarlas con
las necesidades de uso del sistema informatico.

*Asegurar la privacidad de la informacién transmitida en redes inalambricas, describir las

vulnerabilidades e instalar software especifico.

*Reconocer la legislacion y normativa sobre seguridad y proteccién de datos, y analizar

las repercusiones de su incumplimiento.

2.30bjetivos relacionados con temas transversales

En el curriculo de la nueva Formacién profesional Especifica aparece un nuevo
concepto general que se denomina Temas Transversales, los cuales deben impregnar la
practica educativa y estar presentes explicitamente en los diferentes modulos
profesionales.
Los temas que se consideran transversales en el curriculo son:

* Educacion moral y civica

e Educacién para la paz

* Educacion para la igualdad de ambos sexos

* Educacion ambiental

* Educacion para la salud y educacion sexual

* La educacién del consumidor

¢ La educacion vial

Dadas las caracteristicas de este modulo profesional los temas transversales que

principalmente abordaremos seran la educacion salud, educacion ambiental, educacion
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civica, y para la igualdad de ambos sexos. Podemos establecer unos objetivos basicos a

cumplir:

Comprender las normas basicas de seguridad a la hora de trabajar en el
mantenimiento de equipos informaticos.

Conocer y respetar las principales normas de ergonomia en el puesto de
trabajo.

Resolver los conflictos mediante el dialogo, siendo tolerantes y aceptando las
ideas de los demas como bases de una convivencia en paz, asi como respetar
y aceptar a todas las personas sea cual sea su condicidn social, sexual o

religiosa.

3. CONTENIDO

3.1 Contenidos relacionados con los bloques tematicos del curriculo.

A la hora de especificar los contenidos, distinguimos tres tipos.

Conceptuales: representan el saber. Son los conocimientos necesarios.
Procedimentales: representan el saber hacer. Son las habilidades y destrezas
necesarias para desempefiar el puesto de trabajo.

Actitudinales: representan el saber estar y actuar. Son las actitudes y

caracteristicas favorables para desempefiar el puesto de trabajo.

La mayor parte de los contenidos debe ser de tipo procedimental, ya que la

formacion profesional tiene un claro referente ocupacional y practico. Los contenidos se

programan de cara a que el alumno adquiera las capacidades terminales.

Orden de 29 de julio 2009, de la Conselleria de Educacién, por la que se establece

para la Comunitat Valenciana el curriculo del ciclo formativo de Grado Medio

correspondiente al titulo de Técnico en Sistemas Microinformaticos y Redes. En dicha

Orden se regula los contenidos minimos del modulo de Seguridad informatica

* Aplicacion de medidas de seguridad pasiva:

—Ubicacion y proteccidn fisica de los equipos y servidores.

—Sistemas de alimentacion ininterrumpida.

*Gestion de dispositivos de almacenamiento:

—Almacenamiento de la informacion: rendimiento, disponibilidad, accesibilidad.

—Almacenamiento redundante y distribuido.
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—Almacenamiento remoto y extraible.

—Criptografia.

—Copias de seguridad e imagenes de respaldo.

—Medios de almacenamiento.

* Aplicacion de mecanismos de seguridad activa:

—ldentificacién digital. Firma electrénica y certificado digital.

—Seguridad en los protocolos para comunicaciones inalambricas.
—Utilizacién de cortafuegos en un sistema o servidor.

—Listas de control de acceso.

—Politica de contrasenas.

—Recuperacion de datos.

—Software malicioso. Clasificacion. Herramientas de proteccion y desinfeccion.
* Aseguramiento de la privacidad:

—Métodos para asegurar la privacidad de la informacion transmitida.
—Fraudes informaticos y robos de informacion.

—Control de la monitorizacion en redes cableadas.

—Seguridad en redes inalambricas.

—Sistemas de identificacion: firma electrdnica, certificados digitales y otros.
—Cortafuegos en equipos y servidores.

«Cumplimiento de la legislacion y de las normas sobre seguridad:

—Legislaciéon sobre proteccion de datos.

*Legislacion sobre los servicios de la sociedad de la informacién y correo

electroénico.

Con esta descripcion de los bloques de contenidos se conseguira que el alumno
vaya adquiriendo de forma progresiva los conocimientos, habilidades y actitudes
necesarias.

A los Reales Decretos se pueden anadir otros contenidos siempre que sean
adecuados para la formacion y futura insercion laboral del alumnado. El Real Decreto de
titulo también establece los criterios de evaluacién para cada uno de los resultados de

aprendizaje de cada médulo.

Vamos a exponer en detalle cada una de las unidades los contenidos establecidos
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en el el curriculo de SMR.

Unidad 1. Conceptos basicos de la seguridad informatica

1. Seguridad informatica ¢ por qué?
2. Objetivos de la seguridad informatica
3. Clasificacion de seguridad
3.1. Seguridad fisica y logica
3.2. Seguridad activa y pasiva
4. Amenazas y fraudes en los sistemas de la informacién
4.1. Actuaciones para mejorar la seguridad
4.2. Vulnerabilidades
4.3. Tipos de amenazas
4.4. Pautas de proteccion para nuestro sistema
5. Leyes relacionadas con la seguridad de la informacion
5.1. Normativa que protege los datos personales

5.2.Normativa de los sistemas de informacion y comercio electrénico

Unidad 2. Seguridad pasiva. Hardware y almacenamiento
1. Ubicacion y proteccion fisica
1.1. Factores para elegir la ubicacion
1.2. Control de acceso
1.3. Sistemas de climatizacion y proteccién en el CPD
1.4. Recuperacion en caso de desastre
2. Sistemas de alimentacién ininterrumpida
2.1. Definicion de SAI
2.2. Tipos de SAl
2.3. Modo de funcionamiento
3. Almacenamiento de la informacién
4. Almacenamiento redundante y distribuido
4.1. RAID en Windows
4.2. RAID en Windows Vista
4.3. RAID en Windows 2008 Server

5. Clusters de servidores
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5.1. Clasificacion de los clusters

5.2. Componentes de los clusters
6. Almacenamiento externo

6.1.Network Attached Storage
6.2.Storage Area Network

Unidad 3. Seguridad Pasiva. Recuperacion de datos
1. Introduccién
2. Tipos de copias de seguridad
3. Copias de seguridad de los datos
3.1. Copia de seguridad de datos en Windows
3.2. Copia de seguridad de datos en Linux
4. Modos de recuperacion frente a pérdidas en el sistema operativo
5. Creacion de imagenes del sistema
6. Copia de seguridad del registro

7.Politicas de copias de seguridad

Unidad 4. Sistemas de identificacion. Criptografia
1. ¢, Como aseguramos la privacidad de la informacion?
2. Un poco de historia de la criptografia
3. Criptografia simétrica y asimétrica
3.1. Criptografia simétrica
3.2. Criptografia asimétrica
3.3. Criptografia hibrida
4. Algoritmos
5. Funcion Resumen
6. Firma digital
7. Certificados digitales
8.PKI

Unidad 5. Seguridad activa en el sistema

1. Introduccién a la seguridad del sistema

Curso 2011-2012

Departamento de Informatica

Pagina: 11/36



L.E.S. San Vicente Curso 2011-2012

2. Seguridad en el acceso al ordenador
2.1. ; Como evitamos que personas ajenas modifiquen la BIOS?
2.2. ;Como proteger el GRUB con contrasefia?
2.3. Cifrado de particiones
2.4 .Cuotas de disco
2.5.Activacion y uso de cuotas de disco en Windows
2.6.Cuotas de usuario en UBUNTU
3. Autenticacién de los usuarios
3.1. Politicas de contrasefias
3.2. Sistemas biométricos
3.3. Listas de control de acceso
4. Vulnerabilidades del sistema
4.1. Evitar vulnerabilidades en Windows
5. Monitorizacion del sistema
5.1. Monitorizacion en Windows
5.2. Monitorizacion en Linux
6. Software que vulnera la seguridad del sistema
6.1. Clasificacion de los atacantes

6.2.Tipos de ataques

Unidad 6. Seguridad activa en redes
1. Seguridad en la conexion a redes no fiables
1.1. Spyware en tu ordenador
2. Protocolos seguros
2.1. Protocolo HTTPS
2.2. Protocolo SSH
3. Seguridad en redes cableadas
3.1. Red privada virtual (VPN); Qué es una VPN?;Cdémo funciona una VPN?
Instalacién y configuracion de una VPN
3.2. Deteccion de intrusos
3.3. Arranque de servicios Servicios en Windows Vista Servicios en Ubuntu

4. Seguridad en redes inalambricas
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4.1. Tecnologias Wi-fi
4.2. Conceptos de redes Wi-fi
4.3. Seguridad Wi-fi
5. Seguridad WEP
6. Seguridad WPA
6.1. Seguridad WPA personal
6.2.Seguridad WPA empresarial

Unidad 7. Seguridad de alto nivel en redes: cortafuegos
1. Seguridad de alto nivel
2. Cortafuegos: qué son y para qué sirven
3. Tipos de cortafuegos

3.1. Segun su ubicacion

Cortafuegos personales
Cortafuegos de subredes

3.2. Segun su tecnologia
4. Filtrado de paquetes

4.1. Parametros utilizados para filtrar paquetes

4.2. Reglas de filtrado
5. Uso de cortafuegos

5.1. Criterios para elegir un cortafuegos

5.2. Instalacion y configuracién de un cortafuegos comercial
6. Arquitecturas de red con cortafuegos

6.1. Dual-Homed Host

6.2. Screened Host

6.3. Screened subnet
7. Monitorizacion y logs

7.1. Registro de actividad de los sistemas operativos

7.2.Registros de actividad del cortafuegos

Unidad 8. Seguridad de alto nivel en redes: proxy

1. Introduccion
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2. Caracteristicas del proxy
3. Funcionamiento del proxy
4. WinGate
4.1. Instalaciéon
4.2. Configuracion inicial
4.3. Servicios de WinGate
Parada y arranque de los servicios
Configuracion de los servicios
4.4, Tipos de proxy
4.5. Creacion de usuarios
5. PureSight
6. Control de log en WinGate
7. Squid
7.1. Instalacion de Squid
7.2. Configuracion inicial
7.3. Control de acceso en Squid
7.4. Autenticacion
7.5. Clasificacion de sitios en Squid
7.6. Gestion del proxy con Webmin.
Control de log
Instalar y configurar Webmin para Squid
Utilizacion de Webmin

Analisis del log de Squid con Webmin

TEMPORIZACION DE LOS CONTENIDOS
12 Evaluacion : Unidades 1,2,3,4

22 Evaluacion: Unidades 5,6,7,8

Curso 2011-2012

A continuacion estableceremos la distribucion de conceptos, procedimientos y actitudes
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de las diferentes unidades.
Unidad 1. Conceptos basicos de seguridad informatica

Conceptos

*Vision global de la seguridad informatica. Conceptos
* Servicios de seguridad
-Confidencialidad
-Integridad
-Disponibilidad
-No repudio
* Clasificacion de seguridad
-Seguridad fisica y seguridad logica
-Seguridad activa y seguridad pasiva
-Modelo de seguridad
*Amenazas y fraudes
-Activos
-Impactos
-Riesgos
-Vulnerabilidades
-Tipos de amenazas
* Legislacion
-Proteccion de datos

-Servicios de la sociedad de la informacién y correo electrénico
Procedimientos

*Determinar los problemas que pueden surgir por no tener un acceso a Internet
correctamente protegido.

*Valorar los problemas que pueden surgir por no tener protegidos los sistemas.
*Reconocer los certificados digitales.

*Verificar la integridad de los ficheros.

*Reconocer los activos, dafios e impactos que pueden sufrir las empresas que no
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estan bien protegidas.
*Determinar las pautas de proteccion de los sistemas.
e |dentificar los ataques recibidos.

» Conocer el proceso legal para almacenar informacién personal de clientes.
Actitudes

* Apreciar la importancia de mantener los equipos informaticos y la informacion
protegidos frente a posibles amenazas, tanto fisicas como ldgicas.

Valorar la necesidad de utilizar todas las medidas de seguridad necesarias para
proteger la informacion.

*Mostrar interés en la adquisicién de conocimientos.

*Darse cuenta de lo importante que es saber proteger correctamente los equipos de
las posibles amenazas, tanto fisicas como ldgicas.

« Utilizar el vocabulario correcto para referirse a los nuevos conceptos aprendidos.
Objetivos minimos

«La importancia de mantener la informacion segura.

*Las diferencias entre seguridad fisica y légica.

La necesidad de proteger fisicamente los sistemas informaticos.

*La importancia de establecer una politica de contrasenas.

Las ventajas que supone la utilizacion de sistemas biométricos.

*La clasificacion de los principales tipos de software malicioso.

*La incidencia de las técnicas de ingenieria social en los fraudes informaticos y robos
de informacién.

eLa necesidad de controlar el acceso a la informacion personal almacenada.

*El conocimiento de la legislacion actual sobre los servicios de la sociedad de la
informacion

y comercio electrénico.

*Qué figuras legales intervienen en el tratamiento y mantenimiento de los ficheros de
datos.

*La obligacion de poner a disposicion de las personas los datos personales que les

conciernen.
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*La legislacion sobre proteccion de datos de caracter personal.

*Las normas sobre gestion de seguridad de la informacion.

Unidad 2.Seguridad pasiva. Hardware y almacenamiento

Conceptos
* Ubicacion y proteccién fisica de los equipos y servidores
-Condiciones ambientales
-Plan de seguridad fisica
-Proteccién del hardware
-Control de accesos
-Plan recuperacion en caso de desastres
«Sistemas de alimentacion ininterrumpida (SAIl)
—Definicion
—Tipos
—Modo de funcionamiento
* Almacenamiento de la informacion: rendimiento, disponibilidad, accesibilidad
* Alimacenamiento redundante: RAID (Redundant Array of Independent Disk)
-Tipos
-Ventajas y niveles
*Cluster de servidores
o Servicios y ventajas
oTipos
oComponentes
*NAS (Network Attached Storage)
-Caracteristicas
-Dispositivos
*SAN (Storage Area Network)
-Caracteristicas

-Tecnologias
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Procedimientos

*Determinar los problemas que pueden surgir por no escoger correctamente la
ubicacién de un CPD.

Valorar los problemas que pueden surgir por no considerar la seguridad necesaria en
los centros de procesamiento de datos.

*Determinar la necesidad de los planes de recuperacion en caso de desastre.
*Conocer las ventajas del uso de equipos SAl y seleccionarlos correctamente para
satisfacer las necesidades concretas del sistema.

Valorar la necesidad de utilizar sistemas de almacenamiento redundante o distribuido
para proteger los datos de los equipos.

*Determinar qué tipo de sistema de almacenamiento redundante o distribuido es mas

adecuado para nuestros equipos.

Actitudes

* Apreciar la importancia de mantener los equipos informaticos y la informacion

protegidos frente a amenazas fisicas.

Valorar la necesidad de utilizar todas las medidas necesarias para proteger nuestros

sistemas.

*Mostrar interés en la adquisicién de conocimientos.

« Utilizar el vocabulario correcto para referirse a los nuevos conceptos aprendidos.
Objetivos minimos

*Las caracteristicas de la ubicacion fisica y condiciones ambientales de los equipos y

servidores.

*El funcionamiento de los sistemas de alimentacion.

*La seleccién de puntos de aplicacion de los sistemas de alimentacién ininterrumpida.

*La interpretacion de la documentacién técnica relativa a la politica de

almacenamiento.

*Los factores inherentes al almacenamiento de la informacién (rendimiento,

disponibilidad, accesibilidad, entre otros).

*La clasificacion y enumeracion de los principales métodos de almacenamiento

incluidos los sistemas de almacenamiento en red.

*Las tecnologias de almacenamiento redundante y distribuido.
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*Las caracteristicas y el uso de medios de almacenamiento remotos y extraibles.

*Los protocolos de actuacién ante incidencias y alarmas detectadas en el subsistema

fisico.

Unidad 3.Seguridad pasiva. Recuperacion de datos

Conceptos
*Copias de seguridad e imagenes de respaldo
-Tipos de copias de seguridad
-Copias de seguridad encriptadas
-Compresion en copias de seguridad
*Medios de almacenamiento en copias de seguridad
oDiscos duros
oDiscos opticos
oCintas magnéticas
oDispositivos de memoria flash
*Politicas de copias de seguridad
-Medios a utilizar
-Planificacion, frecuencia y rotaciones
-Informacion a copiar
-Costes
-Estrategias
-Documentacion técnica
» Software de copias de seguridad
oConfiguracién de copias de seguridad en sistemas libres y propietarios

*Recuperacion de datos

Procedimientos
*Determinar el tipo de copia a realizar.
*Realizar copias de seguridad.

*Hacer imagenes de los sistemas.
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*Recuperar imagenes.

*Realizar copias de seguridad comprimidas.

*Determinar el tipo de almacenamiento mas apropiado para la copia de seguridad.
*Definir la politica de copias de seguridad.

*Planificar las rotaciones y las frecuencias de las copias de seguridad.

*Realizar la recuperaciéon de datos borrados o perdidos.

*Restaurar las copias de seguridad.

Actitudes

Valorar la necesidad de realizar copias de respaldo para recuperar la informacion en
caso de perderla.

* Apreciar la importancia que tiene la realizaciéon de imagenes de sistema.

Valorar la necesidad de conocer software especifico para recuperar informacién
borrada.

*Mostrar interés en la adquisicién de conocimientos.

« Utilizar el vocabulario correcto para referirse a los nuevos conceptos y procedimientos

aprendidos.

Objetivos minimos
» Seleccionar estrategias para la realizacién de copias de seguridad.
Valorar la frecuencia y el esquema de rotacion.
*Realizar copias de seguridad con distintas estrategias.
*Crear y restaurar imagenes de restauracion de sistemas en funcionamiento.
* Aplicar técnicas de recuperacion de datos.
Definir las politicas de copias de seguridad adecuadas a una situacién determinada.
Valorar la importancia de mantener la informacion segura.
e ldentificar las caracteristicas de los medios de almacenamiento remotos y extraibles.

« Utilizar medios remotos y extraibles.
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Unidad 4.Sistemas de identificacion. Criptografia

Conceptos
*Métodos para asegurar la privacidad de la informacion transmitida
* Criptografia
-Cifrado de clave secreta (simétrica)
-Cifrado de clave publica (asimétrica)
-Funciones de mezcla o resumen (hash)
«Sistemas de identificacion
-Firma digital
-Certificados digitales
-Distribucion de claves. PKI
-Tarjetas inteligentes
*Seguridad del sistema
-Amenazas y ataques
-Seguridad en el arranque
-Particiones del disco y seguridad
-Actualizaciones y parches de seguridad en el sistema y en las aplicaciones
-Autenticacion de usuarios
oListas de control de acceso
oSistemas biométricos
oPolitica de contrasefias
oCuotas de disco
—-Monitorizacion y logs del sistema
« Software que vulnera la seguridad del sistema
Clasificacion de atacantes
-Tipos de ataques (sniffing, DoS, virus, etcetera)
-Software malicioso (malware)
-Técnicas usadas para el fraude y robo (ingenieria social, phising, spoofing,
etcétera)

-Impactos
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—-Educacion y formacion del usuario. Consejos practicos. Copias de seguridad e

imagenes de respaldo

Procedimientos

« Cifrar textos mediante diversos algoritmos.

*Generar parejas de claves para el cifrado asimétrico.
*Exportar e importar certificados.

*Intercambiar claves o certificados.

*Revocar un certificado.

*Instalar una entidad emisora de certificados.

*Realizar peticiones de certificados a una entidad emisora.
*Retirar certificados.

*Firmar mensajes.

*Obtener certificados digitales.

» Enviar correos electronicos haciendo uso del certificado digital.

Actitudes

 Apreciar la necesidad de cifrar la informacion para mantener la confidencialidad.
Valorar la importancia del uso de los certificados y firmas digitales.
*Mostrar interés en la adquisicién de los conocimientos.

« Utilizar el vocabulario correcto para referirse a los nuevos conceptos aprendidos.

Objetivos minimos
eInstalar, probar y actualizar aplicaciones especificas para la deteccion y eliminacién
de software malicioso.
*Describir y utilizar sistemas logicos de identificacion como la firma electronica, el
certificado digital, etcétera.
Valorar las ventajas que supone la utilizacion de sistemas biométricos.
«Clasificar y detectar las principales incidencias y amenazas logicas de un subsistema
l6gico.
* Aplicar técnicas de monitorizacién de accesos y actividad e identificar situaciones

anomalas.
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Unidad 5.Seguridad activa en el sistema

Conceptos

*Seguridad en el arranque y en particiones.

* Actualizaciones y parches de seguridad en el sistema y en las aplicaciones.
* Autenticacidon de usuarios.

*Listas de control de acceso.

* Monitorizacion del sistema.

« Software que vulnera la seguridad del sistema.

Procedimientos

*Proteger el arranque del sistema frente a intrusos.
« Cifrar particiones para que no sean accesibles a personal ajeno.
Crear cuotas de disco.

* Definir politicas de contrasefas.

*Crear contrasefias seguras.

* Definir listas de control de acceso.

* Monitorizar el sistema.

*Hacer ARP spoofing y DNS spoofing.

* Comprometer una sesion telnet.

» Configurar un analisis con antivirus.

e Detectar las amenazas del sistema.

Actitudes

* Apreciar la necesidad de proteger al sistema frente a los atacantes.

*Valorar la importancia de definir cuotas de disco.

Valorar la importancia de monitorizar el sistema.

Valorar la repercusion del uso de antivirus para evitar la entrada de troyanos, gusanos
y virus.

*Mostrar interés en la adquisicién de los conocimientos.

« Utilizar el vocabulario correcto para referirse a los nuevos conceptos aprendidos.
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Objetivos minimos

*Instalar, probar y actualizar aplicaciones especificas para detectar y eliminar software
malicioso.

«Clasificar y detectar las principales incidencias y amenazas logicas de un subsistema
l6gico.

* Aplicar técnicas de monitorizacién de accesos y actividad e identificar situaciones
anémalas.

Valorar las ventajas que supone la utilizacion de sistemas biométricos.

Unidad 6.Seguridad activa en redes

Conceptos
*Seguridad en la conexion a redes no fiables
*Introduccion a protocolos seguros
*Seguridad en redes cableadas
olntrusiones externas vs. intrusiones internas
oRedes privadas virtuales (VPN)
oDeteccién de intrusos
oSeguridad en los accesos de red: Arranque de servicios y monitorizacion
*Seguridad en redes inalambricas
-Tecnologias Wi-Fi
-Seguridad en los protocolos para comunicaciones inalambricas
-Tipos de ataques

-Mecanismos de seguridad

Procedimientos

» Conocer los riesgos que implica conectarse a redes no seguras como Internet.
*Reconocer los protocolos seguros y las ventajas de utilizarlos.

*Conocer las alternativas de conexién segura a través de redes inseguras.

Valorar la necesidad de utilizar herramientas de deteccién de spyware, malware e
intrusos.

*Determinar la necesidad de iniciar automaticamente o no determinados servicios del

sistema operativo.
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*Valorar los riesgos de seguridad de las conexiones inalambricas.
»Conocer los distintos estandares IEEE 802.11.

*Conocer las alternativas de seguridad para redes inalambricas.

Actitudes

Valorar la importancia de proteger nuestros sistemas cuando se utilizan redes no
seguras, ya sean cableadas o inalambricas.

*Mostrar iniciativa para proteger la red domestica.

*Mostrar interés en la adquisicion de conocimientos.

« Utilizar el vocabulario correcto para referirse a los nuevos conceptos aprendidos.

Objetivos minimos

«ldentificar la necesidad de inventariar y controlar los servicios de red.

*La importancia de minimizar el volumen de trafico generado por la publicidad y el
correo no deseado.

* Aplicar medidas para evitar la monitorizacién de redes cableadas.

*Clasificar y valorar las propiedades de seguridad de los protocolos usados en redes
inaldmbricas.

* Actualizar periédicamente los sistemas para corregir posibles vulnerabilidades.

Unidad 7.Seguridad de alto nivel en redes: cortafuegos

Conceptos

*Seguridad de alto nivel

 Cortafuegos
-Caracteristicas
-Ventajas de uso
-Tipos

*Filtrado de paquetes

*Reglas de filtrado
*Uso de cortafuegos

oCriterios de eleccién
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olnstalacién y configuracion
* Arquitecturas de red con cortafuegos

*Monitorizacion y logs

Procedimientos

*Conocer las ventajas del uso de cortafuegos.

Elegir el cortafuegos idoneo para el sistema que se vaya a proteger.

Establecer las reglas de filtrado adecuadas para la red.

eInstalar y configurar un cortafuegos.

e ldentificar distintas arquitecturas de red, asi como sus ventajas e inconvenientes.

*Reconocer la informacién recogida en los archivos de monitorizacion.

Actitudes

Valorar la importancia de proteger nuestros equipos de accesos desde el exterior y el
interior de nuestra red.

o Utilizar la l6gica para establecer las reglas de filtrado mas adecuadas en cada
situacion.

*Mostrar iniciativa para proteger la red doméstica.

*Mostrar interés en la adquisicién de conocimientos.

« Utilizar el vocabulario correcto para referirse a los nuevos conceptos aprendidos.

Objetivos minimos

«ldentificar la necesidad de inventariar y controlar los servicios de red.
eInstalar y configurar un cortafuegos en un equipo o servidor.

» Configurar las reglas de seguridad que hay que aplicar en un cortafuegos.

« Utilizar medidas para evitar la monitorizacion.
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Unidad 8.Seguridad de alto nivel en redes: proxy

Conceptos

 Caracteristicas del proxy

« Funcionamiento del proxy

*WinGate
-Configuracion inicial
-Servicios de WinGate
-Tipos de proxy
-Creacion de usuarios

«PureSight

«Control de log en WinGate

« Squid
olnstalacién de Squid
oConfiguracién inicial
oControl de acceso en Squid
oAutenticacion
oClasificacién de sitios en Squid

oGestion del proxy con Webmin. Control de log
Procedimientos
«|dentificar las funciones de un proxy y aplicarlas en una situacion concreta y definida.
«Conocer y manejar los principales proxys que hay en el mercado (WinGate y Squid).
« Configurar adecuadamente las reglas de acceso de un proxy WinGate y de un Squid.

« Utilizar clasificaciones de sitios de Internet para restringir el acceso a un determinado

tipo de contenidos.

«Comprender y controlar los ficheros de log generados por los proxys.

Actitudes

«Organizar y analizar el trabajo, antes de realizarlo y durante su desarrollo.
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« Tener una actitud critica pero respetuosa con los comparieros, lo que favorece unas

mejores relaciones laborales en un futuro puesto de trabajo.

*Resolver problemas y tomar decisiones siguiendo las normas y procedimientos

establecidos.

Participar de forma activa en la vida econdmica, social y cultural con una actitud critica y

responsable.
*Reconocer los derechos y deberes.
«Mostrar interés en la adquisicién de conocimientos.

« Utilizar el vocabulario correcto para referirse a los nuevos conceptos y procedimientos

aprendidos.

Objetivos minimos

e ldentificar la necesidad de inventariar y controlar los servicios de red.
eInstalado un proxy.
« Configurar un proxy ajustandose a unas necesidades concretas.

«ldentificar y analizar el software disponible en el mercado, y describir sus principales

caracteristicas.
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4.- METODOLOGIA: ORIENTACIONES DIDACTICAS

El R.D. 362/2004, de 5 de marzo, por el que se establece la ordenacién general de
la formacion profesional especifica, establece en su articulo 13 punto 4: “La metodologia
didactica de las ensefianzas de formacion profesional integrara los aspectos cientificos
tecnolégicos y organizativos que en cada caso correspondan, con el fin de que el
alumnado adquiera una vision global de los procesos productivos propios de la actividad

profesional correspondiente”.

En funcién de las capacidades terminales y sus correspondientes criterios de
evaluacion de éste modulo, asi como de las capacidades profesionales descritas en la
Orden de 29 de julio 2009, de la Conselleria de Educacion, se deduce que el proceso de

ensefanza-aprendizaje lo basaremos en todo momento en el “saber hacer”.

Se concibe la educacion como un proceso constructivo en el que la cooperacion
entre el profesor y el alumno/a obtiene como resultado una experiencia de aprendizaje util
y significativo. El profesor actia como guia, ayudando al alumno/a a conseguir los

objetivos del modulo.

Este concepto de educacién asegura que los alumnos/as podran utilizarlo aprendido
tanto en circunstancias reales de trabajo como en la incorporacion de nuevos

conocimientos.

Como consecuencia las estrategias metodoldgicas a seguir por los profesores de la

asignatura son:

*Método expositivo e interrogativo: consiste en el sistema clasico de ensefianza

en que se imparten nuevos conocimientos.

oPara la explicacion de cada Unidad de Trabajo se realizard una

exposicion tedrica de los contenidos de la unidad por parte del profesor.

oPosteriormente se realizaran una serie de ejercicios propuestos por el
profesor y resueltos y corregidos por él en clase. El objetivo de estos
ejercicios es llevar a la practica los conceptos tedricos que se asimilaron

en la exposicién teodrica anterior.

oEl profesor resolvera todas las dudas que puedan tener los alumnos,

tanto tedricos como practicos. Si se considera necesario se realizaran
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ejercicios especificos que aclaren los conceptos que mas cueste

comprender a los alumnos.

oEl profesor propondra un conjunto de ejercicios, de contenido similar a
los que ya se han resuelto en clase, que deberan ser resueltos por los

alumnos, bien en horas de clase o bien en casa.

*Método de aprendizaje por descubrimiento: consiste en proponer un problema
a los alumnos, y que a través de unas indicaciones basicas sean capaces de

encontrar la solucion.

*Método de aprendizaje por proyectos: consiste en asignar proyectos de trabajo

individuales o en grupo, en que los alumnos deben alcanzar unos objetivos.

Con todo ello, planteamos los siguientes grupos de actividades que se concretaran

en cada unidad de trabajo.

*Actividades de introduccion y motivacion: para presentar un tema nuevo y captar el

interés de los alumnos.
*Actividades de desarrollo: para profundizar en los contenidos de un tema.

*Actividades de refuerzo: para ayudar a los alumnos con un ritmo mas lento de lo normal

a alcanzar los minimos exigibles.

*Actividades de ampliacion: para que los alumnos con un ritmo mas rapido de lo normal

puedan profundizar en su aprendizaje, manteniendo el interés en clase.

A lo largo del modulo también se pueden desarrollar algunas de las siguientes

actividades adicionales:

*Actividades complementarias: charlas o debates impartidas por empresas o

profesionales, para compartir su experiencia con los alumnos.

Las practicas se resolveran de forma individual, ya que habra un alumno por
ordenador, no es aconsejable que haya mas de dos alumnos por cada equipo informatico

teniendo que realizar una memoria o trabajo practico a su finalizacién.
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5 CRITERIOS DE EVALUACION
5.1 Procedimientos de evaluacion

La evaluacién educativa se entiende como una actividad sistematica y continuada,
integrada en el proceso educativo, cuya finalidad consiste en obtener la maxima
informacion sobre el alumno, el proceso educativo y todos los factores que en él
intervienen, para tomar decisiones con el fin de orientar y ayudar al alumno y mejorar el

proceso educativo, reajustando objetivos, pensando programas, métodos y recursos.

El seguimiento del proceso de ensefianza-aprendizaje se lleva a cabo a través de

la evaluacién. Esta ha de cumplir las siguientes caracteristicas:

*Continua a lo largo de todo el proceso de aprendizaje. Se tendra en cuenta la

evaluacion inicial, la evaluacion formativa y la evaluacion sumativa.

*Integradora: no soélo se han de evaluar los contenidos, sino también el resto de
componentes que forman parte de la formacién del alumnado, como actitudes, destrezas,

comportamientos, capacidad de investigacion y de iniciativa, etc.
*Individualizadora: ha de ajustarse a las caracteristicas personales de cada alumno/a.

*Orientadora: debe informar al alumnado del grado de evoluciéon conseguido respecto a

los objetivos del médulo y la mejor forma de alcanzarlos.

La Orden de 14 de noviembre de 1994 por la que se regula el proceso de
evaluacion del alumnado en la Formacion Profesional Especifica, establece que ‘la
evaluacion de los aprendizajes se realizara tomando como referencia las capacidades y
criterios de evaluacién establecidos para cada moddulo profesional”’. En cuanto a los
criterios de evaluacion dice: “los criterios de evaluacion establecen los resultados minimos

que deben ser alcanzados en el proceso ensefianza-aprendizaje”.

Dado que el enfoque de la metodologia didactica a emplear es fundamentalmente
procedimental, la evaluacion dara mucha importancia a la realizacion de practicas en el
aula de informatica y a la presentacion de trabajos y ejercicios resueltos por parte de los
alumnos. No obstante también se realizaran una serie de pruebas escritas al término de
cada uno de los bloques tematicos, cuyo objetivo es comprobar el grado de asimilacion de

los contenidos conceptuales
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*Para poder superar el nivel minimo que requiere los objetivos de formacion, y por lo

tanto, poder aprobar el Mddulo Profesional, los alumnos deberan:

*Superar todos los examenes y controles escritos o en ordenador realizados a lo largo del

curso.

*Realizar, entregar y superar todos los ejercicios practicos, trabajos, supuestos tedrico-
practicos, etc. y cualquier otro elemento evaluador de tipo procedimental, individual o en

grupo, que sean establecidos por el profesor.

Los alumnos seran evaluados al finalizar cada unidad de trabajo mediante la correccién
de las practicas de taller asociadas y de las actividades realizadas en el aula, y de una

prueba escrita sobre los contenidos vistos en la unidad de trabajo.

La nota de cada alumno se compone de cuatro componentes:
*Sesiones de practicas (40 %):
o Observacion del trabajo diario de los alumnos.
o Correccioén del cuaderno de clase de los alumnos.
o Sesiones de practicas en grupo.

= Calificacion de los informes de autoevaluaciéon del alumno. Se calificara la correcta

evaluacion del propio trabajo y la correcta justificacion de dicha calificacién.
= Calificacion de la practica asignada por el profesor.
o Sesiones de practicas individuales.

= Calificacion de los informes de autoevaluacion del alumno. Se calificara la correcta

evaluacion del propio trabajo y la correcta justificacion de dicha calificacion.
= Calificacion de la practica asignada por el profesor.

*Pruebas escritas y pruebas practicas (50 %):

o Preguntas tipo test.

o Preguntas objetivas de respuestas cortas.

o Problemas.
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o Ejercicios delante del ordenador.

*Actitud y asistencia a clase (10 %):

o Respeta los equipos y el material de clase.

o Respeta a los compafieros.

o Es puntual en la entrega de trabajos y en la asistencia a clase.

o Limpieza y orden del cuaderno de clase.

o Participa en el desarrollo de la clase con aportaciones inteligentes.

o Asiste diariamente a clase.

Se debe obtener al menos un 5 en todas las partes para superar la asignatura.

5.2 Plan de recuperacion

Se realizara una recuperacion al final de cada evaluacion con aquellas unidades que

no han sido superadas en la primera convocatoria del examen.

Ademas de una recuperacion de toda la asignatura en la convocatoria extraordinaria
de Junio. Sera requisito para hacer este examen presentar los ejercicios o trabajos

propuestos por el profesor en la fecha indicada por el mismo.
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6 ATENCION A ALUMNOS CON NECESIDADES EDUCATIVAS ESPECIFICAS

Resulta muy complicado que todos los alumnos de una misma clase tenga en
mismo nivel, unos pocos tardaran muy poco en asimilar los conceptos y otros tardaran un
poco mas que los demas en asimilarlos. Por eso la La Ley Organica 10/2002 (LOCE)
hace mencién en su capitulo VII a la atencion a los alumnos con necesidades educativas

especificas, desarrollando para:
-Alumnos extranjeros (articulo 42)
-Alumnos superdotados intelectualmente (articulo 43)
-Alumnos con necesidades educativas especiales (articulo 44)

Se entiende por adaptacion curricular (AC) a la acomodacion o ajuste de la oferta
educativa comun, a las posibilidades y necesidades de cada alumno, o mas
concretamente, al conjunto de acciones dirigidas a adecuar el curriculo a las necesidades

de un alumno o grupo determinado.

Las adaptaciones curriculares (AC) las preparara el departamento didactico de la
familia profesional correspondiente en colaboracién con el departamento de orientacion.
En ningun caso, las adaptaciones curriculares supondran la supresion o modificacién de
objetivos (capacidades terminales) relacionados con la competencia profesional basica
caracteristica de cada titulo. Por lo tanto estas solo afectaran al metodologia, actividades
y a la temporizacion necesaria para la obtencion de los objetivos. También seria

conveniente preparar materiales adicionales a utilizar por el alumnado.
Alumnos superdotados intelectualmente

A los alumnos que posean caracteristicas de sobredotacion y a aquellos que por su
capacidad o experiencia tengan un nivel claramente superior al resto de la clase, se les
propondran actividades especificas que permitan desarrollar su intelecto de la forma mas
adecuada. Se les recomendara y propondra la realizacion de actividades de mayor
complejidad que al resto de la clase que amplien los conceptos bien sea con la lectura de

articulos o bibliografia avanzados o la realizacion de actividades de mayor complejidad.
Alumnos con dificultad de aprendizaje

A los alumnos que presenten dificultades de aprendizaje se les tratara de orientar
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hacia la realizacion de las actividades mas basicas que cumplan los objetivos marcados

para el modulo. Se les proporcionara informacién de apoyo adecuada a su nivel.
Alumnos con discapacidad fisica

Con respecto a los alumnos que presenten alguna discapacidad fisica segun sea
ésta temporal o permanente se actuara de diferente forma. Para las discapacidades
fisicas permanentes se realizaran las adaptaciones curriculares que sean oportunas,
basadas en la adaptacidén de los espacios, aspectos fisicos, equipamiento y recursos. En
el caso de discapacidades fisicas temporales se realizara la adaptacion que se considere

mas adecuada para cada caso particular durante el tiempo que dure la discapacidad.
Alumnos extranjeros

En el caso de alumnos extranjeros con problemas de comunicacion asociados al
lenguaje seria conveniente que se les dedicase alguna hora a la semanal para su mas
rapida compresion de la lengua. Esto podria ser llevado a cabo por profesorado del centro
que disponga en su horario de alguna hora para poder normalizar en la lengua a este tipo
de alumnado ayudado en la medida de lo posible por los profesores de las materias

impartidas para que adapten sus materiales a la lengua nativa del alumno.
Alumnos con necesidades educativas especiales

Para los alumnos con necesidades educativas especiales se realizaran
adaptaciones curriculares, éstas podran ser significativas o no significativas. Cualquier
adaptacién curricular que hagamos a alumnos con necesidades educativas especiales la
haremos siempre en colaboracion con el Departamento de Orientacién, el cual nos
indicara los grados y formas de aprender del alumno con el fin de determinar que
objetivos de la programacion conviene modificar o adaptar. Todo esto intentando siempre

integrar al alumno con el resto de companieros.
7 MATERIALES Y RECURSOS DIDACTICOS
*Aula de informatica:

*PC’s conectados en red. El aula debera disponer de al menos del suficiente nimero de
ordenadores para que no haya mas de dos alumnos por puesto de trabajo, aunque es

recomendable que cada alumno tenga su ordenador.
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*Pizarra
*Presentaciones en PowerPoint o similar
*Canodn para mostrar la salida del ordenador del profesor a los alumnos.
*Ordenador-servidor conectado al canon.
*Conexion a Internet.

Bibliografia:

Apuntes de clase elaborados por el profesor.

Libro base: Seguridad informatica. Ed. McGraw-Hill. ISBN: 978-84-481-
7137-7
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