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1.- Introduccion

El médulo de Redes de Area Local se encuadra en el primer curso del Ciclo Formativo
de Grado Superior correspondiente a la titulacion “Técnico Superior de Administracion de
Sistemas Informaticos”. Dicho mddulo posee una duracion de 290 horas lectivas (9 horas se-
manales).

Uno de los campos que tiene mayor importancia en la sociedad actual es el de las nue-
vas tecnologias, que abarcan, en su conjunto, las ciencias y técnicas de vanguardia. En este
ambito tecnoldgico se producen progresos significativos que pueden ayudar al ser humano a
mejorar su destreza vital. Dentro de estas nuevas tecnologias, el crecimiento mayor ha sido ex-
perimentado por una serie de técnicas que se han agrupado bajo el nombre de Tecnologias de
la Informacién y la Comunicacion (TIC).

Las TIC proporcionan una amalgama entre la Informacion, la Telematica y la Multimedia,
existiendo entre ellas una estrecha colaboracién y beneficiandose cada una del progreso de las
otras.

Este proyecto pretende centrarse en la Telematica e intenta proporcionar los conocimien-
tos basicos requeridos para la profundizacion en su estudio, especialmente en sus fundamentos
informaticos y de comunicaciones.

Este modulo esta asociado a la unidad de competencia 2: Implantar y administrar redes
locales y gestionar la conexion del sistema informatico a redes extensas, y tiene asociadas las
siguientes capacidades:

e Utilizar los recursos de un sistema de red para realizar funciones de usuario.

® Analizar la composicion, caracteristicas y configuracion fisica de una red.

® Seleccionar razonadamente las opciones de instalacion y configuracion de un sistema

operativo de red atendiendo a determinados requerimientos y a las caracteristicas del
hardware y software ya instalado.

e QOrganizar y aplicar procedimientos de administracion de un sistema de red.

e FEvaluar y analizar un sistema de red para aislar, corregir y prevenir las causas de un
fallo.

® Analizar y valorar los aspectos que intervienen en la eleccién de una red de area lo-
cal.

® Analizar y valorar los aspectos basicos que se deben considerar en la conexion ex-
terna de una red local a otras redes y/o sistemas.




2.- Organizacion de los Contenidos

2.1.-

Tipo de Contenido
Se tendra en cuenta la diversidad del alumnado, considerando que el alumno parte de

una cultura general del mundo de la Informatica por lo que sus conocimientos previos son mini-

mos.

Para deducir el tipo del contenido organizador, se realiza un analisis de los contenidos de

la unidad de competencia y las capacidades terminales correspondientes, llegando a la conclu-
sion de que los elementos de capacidad que debe adquirir el alumno y su contenido organiza-
dor (alrededor del cual se organiza todo el proceso educativo) deben ser de tipo procedimental.
En cualquier caso, los contenidos de tipo procedimental se asocian a contenidos de tipo concep-
tual y actitudinal. Todos ellos han de desarrollarse para la adquisicién de destrezas y habilidades
qgue el alumno ha de alcanzar.

2.2.-

Estructuracion de Contenidos

Realizaciones

L

L

L

L

Realizar las operaciones de instalacion, configuracion y actualizacion del servicio de red,
segun requerimientos del usuario, de espacio y ubicacion.

Realizar las operaciones de integracion de servidores y puestos de trabajo de red, segun
requerimientos del usuario.

Realizar la asistencia al usuario resolviendo los problemas que se presenten en la explota-
cion de la red.

Realizar las operaciones de control de la calidad del servicio de red siguiendo los procedi-
mientos establecidos.

Aspectos metodolégicos

Se utilizara la siguiente metodologia, en lo que respecta al texto base:

L

Conocimiento exacto de los objetivos que se persiguen como elemento motivador para el
alumno.

Proporcionar los elementos matematicos, fisicos o de otra indole, necesarios para la com-
prension de los contenidos propuestos.

Emplear abundantes imagenes y esquemas que sintetizan los procedimientos que se ex-
plican textualmente.

Indicar referencias a otros apartados del texto base, tanto anteriores como posteriores, que
sirvan como apoyo para recordar algo ya estudiado y relacionarlo con otras ideas o para
profundizar en algo que se vera en el futuro con objeto de formar en los alumnos concep-
tos completos.

Enfoque del "para qué sirve cada concepto estudiado" que ayuda a la motivacion y a la in-




L

troduccion del alumno en el mundo real, lo que le sera muy util en el médulo de Formacion
en Centro de Trabajo (FCT).

Conexién de la teoria explicada con ejemplos reales y casos de estudio.

Por lo que respecta a la motivacion de los alumnos en el aula, se puede intentar mejorar con
la ayuda de los siguientes elementos:

L

L

Deben conocerse los intereses previos de los alumnos.

El estudio de los temas transversales es idéneo para conseguir una mejora en la madurez
personal, social, civil, moral, etc.

Es conveniente fomentar el espiritu critico constructivo sobre la actividad tecnolégica y las
diversas propuestas comerciales que se pueden encontrar en el mercado.

Es constructivo ayudar a los alumnos a que tomen decisiones responsables en la seleccion
de productos tecnolégicos.

Las actividades en grupo estan fomentadas por la realizacion de practicas en equipo, pro-
yectos en los que pueden colaborar varios alumnos, etc.

Se les debe ayudar a seleccionar y manejar correctamente la documentacion técnica y la
informacion publicitaria.

Ademas se puede tomar un enfoque interdisciplinar del que se puede beneficiar el alumno,
proporcionando una unidad integrada al conjunto de conocimientos que posee, mejorando de
este modo la sinergia entre los diferentes médulos del ciclo formativo.

L

L

L

Relacién con otras asignaturas del mismo concurso, como Sistemas Operativos y Funda-
mentos de la Programacion, especialmente en lo que se refiere al entorno de trabajo y a
las formas de automatizar tareas.

Relacién con la Matematica y la Fisica (por ejemplo, en la Unidad Didactica 3).
Relacién con el Dibujo (por ejemplo, disefio de cableado estructurado en edificios).

Temas de actualidad (por ejemplo, TV digital, telefonia mévil, Internet, Teletrabajo, Tele-
compra, etc.)

Temas transversales.

Otras actividades posibles del centro educativo, relacionadas o no con la tecnologia.

El conjunto de actividades que se pueden desarrollar en una clase pueden incluir, si el entor-
no del centro y las circunstancias personales de los alumnos lo permiten:

L

L

Actividades individuales: lectura, estudio, reflexion y realizacion de ejercicios.

Actividades grupales: toma de decisiones, realizacién de disefios, busqueda y analisis de
documentacion técnica, etc.

Coloquios y mesas redondas en el que quepan temas transversales de actualidad, presen-
tacion de productos, etc.

Visitas a empresas 0 a instituciones con instalaciones apropiadas con objeto de no perder
el contacto con la realidad laboral y mejorar el conocimiento del tejido empresarial.




¢ Asistencia a presentaciones de productos comerciales o ferias tematicas del sector.

2.3.- Contenidos de Actitud

- Confianza en las propias capacidades para realizar la instalacion y mantenimiento de
servicios de redes locales.

- Aceptacién de las normas de comportamiento y trabajo establecidas en el uso de una red
de trabajo.

- Curiosidad por investigar las posibilidades de los servicios de Internet y tecnologias de
acceso, asi como de sus funcionalidades.

- Participacion activa en los debates y en la formacion de grupos de trabajo necesarios pa-
ra propuestos practicos.

- Respeto por la privacidad de los datos ajenos y de los recursos compartidos.

- Valoracion de la constancia y el esfuerzo propio en la realizacion del trabajo.

- Fomento de actitudes de solidaridad y comparierismo.

- Realizacién de las labores de forma auténoma y responsable.

- Orden y método en la realizacioén de tareas.

- Administracion de la red rigurosa y bien documentada.

- Criterio para realizar pruebas a un sistema de acceso a Internet y sus servicios.

- Utilizacion de los equipos y programas informaticos cumpliendo las normas de seguridad
e higiene y requisitos legales.

- Fomento de la conciencia de grupo, integrandose en un grupo de trabajo, participando
activamente en las tareas colectivas y respetando las opiniones ajenas.

- Valoracion del trabajo en equipo como el medio mas eficaz para la realizacién de ciertas
actividades.

2.4.- Temas Transversales

Todas y cada una de las actividades realizadas, han de tener en cuenta los temas trans-
versales que son un conjunto de contenidos de ensefanza que fomenten unos valores en la
educacion y una serie de actitudes de forma constante a lo largo del curso. Estos temas suelen
ser de actualidad, asi como interesantes y necesarios para su correcta y beneficiosa incorpora-
cion en la vida laboral y con ello potenciando el respeto hacia los demas.

En estrecha relacion con los Organos de Coordinacion del Centro, existen una serie de
temas transversales a impartir y por lo tanto inculcar en los alumnos:

- Educacion para la paz.

- lgualdad de género.




Educacion medioambiental.

Respeto a los enseres utilizados.
Higiene personal y del recinto habitado.
Interculturalidad.

Fomento e interés por la lectura.

Educacion civica y moral.

Educacion para la salud.

En concreto los temas transversales a tratar seran los siguientes:

Educacion medioambiental

Tema tratado

L

L

Contaminacion electromagnética ambiental.

Orden en los tendidos eléctricos u otro tipo de cableados. Evitar deterioros del medioam-
biente.

Topologias de red no agresivas para el ambiente.
Proteccion eléctrica de los sistemas.
Uso de correo electronico: la oficina sin papel.

Transmision sin papel y transporte no contaminante.

Educacion para el consumidor

Tema tratado

L

L

Hay diversidad de empresas comerciales y diversidad de productos.
El consumidor tiene la posibilidad de elegir de acuerdo con unos criterios.

Las actualizaciones de software online mejoran las posibilidades del consumidor. Distribu-
cion de software a través de la red

Exigir una documentacion correcta y adecuada a las empresas suministradoras.

Aprendizaje para la toma de decisiones.

Educacién moral y civica

Tema tratado

L

Ajustarse a la legislacién en la canalizacion de multiples emisoras.




¢+ Respeto por las leyes de ordenacion.
+ Toma de medidas para la seguridad de la red frente a intrusos, actos de vandalismo, etc.
¢ Colaboracion de distintos elementos en tareas colaborativas.

¢ Utilizacién de redes y bases de datos publicas

Educacién para el trabajo
Tema tratado
¢ Técnicas de trabajo en grupo: sujecion a unas reglas corporativas.
¢ Colaboracion de varias personas para la realizacion de un unico trabajo.
¢ Acceso remoto al puesto de trabajo: teletrabajo y teleformacion.
¢ Las nuevas formas de relacién laboral: videoconferencia y teletransporte.

¢ Técnicas de intercambio de informacién corporativa: Intranet.

Educacién para la paz y la convivencia
Tema tratado
¢ Acuerdos para la utilizaciéon de los mismos protocolos en toda la comunidad internacional.
¢+ Trabajo colaborativo.
+ Disefio en equipo de la instalacion de redes, tanto privadas como publicas.
+ Colaboracion con otros paises en la interconexion de redes y servicios.

¢ Servicio talk, IRC y videoconferencia como medio para difuminar las fronteras.

Educacién para la cultura y el ocio
Tema tratado
¢ Difusion de fronteras: trasvase cultural.
¢ Acuerdos internacionales.
¢ El médem permite acceder a la cultura y al ocio desde lugares remotos.

¢ Las redes de alta velocidad permiten transmitir imagenes, video, etc.; acceso a museos o
informacion de instituciones y organismos dedicados a la cultura.

¢ Acceso a la cultura: servicio de news.

*

Impacto social de Internet.




3.- Distribucion Temporal y Secuenciacion de Contenidos

La propuesta de programacién del modulo esta constituida por una relacién secuenciada
de Unidades Didacticas enmarcadas en bloques conceptuales en las que se integran y desarro-
llan, al mismo tiempo, alrededor de los procedimientos, conceptos, actividades de ensefianza-
aprendizaje y criterios de evaluacién y teniendo presente el logro de los objetivos marcados con
anterioridad.

Para secuenciar los contenidos de forma analitica y coherente he tenido en cuenta crite-
rios tales como:

= Tener en cuenta los conocimientos previos.
= Atender al desarrollo psicolégico de cada alumno/a.
= Tener dificultad creciente.

= Dependen de los recursos y medios con los que contemos.

El médulo profesional sera impartido a lo largo del presente curso escolar con la siguiente
secuenciacion y distribucién temporal que podra variarse dependiendo del ritmo de trabajo de la
clase.

. Introduccion a los sistemas de comunicaciones

I Unidad 2. Arquitecturas de redes.

Aspectos fisicos de la transmision de datos.

Control del enlace de datos.

El nivel de red.

El nivel de transporte y el nivel de aplicacion

Seguridad en redes

UNIDAD 1. INTRODUCCION A LOS SISTEMAS DE COMUNICACIONES
CONTENIDOS

Conceptos

¢ Representacion de la Informacion.




¢ Comunicacion de Datos.

¢ Normalizacion y Organismos.

Procedimientos

¢ Identificacién de las ventajas de uso de un sistema de comunicacién de datos.

¢ Elaboraciéon de esquemas simplificados de un sistema de comunicacion genérico para su concre-
cion en unidades posteriores.

¢ Identificacién de los tipos mas importantes de redes de comunicaciones.

¢ Definicion de los aspectos fundamentales de los sistemas de comunicaciones.
Actividades de enseianza-aprendizaje

¢ Localizacion de documentacion publicada por los organismos de normalizacion.

¢ Observacion e identificacion de los elementos que constituyen un sistema de comunicacion.

UNIDAD 2. ARQUITECTURAS DE REDES
CONTENIDOS

Conceptos

¢ Arquitecturas basadas en niveles.
¢ Arquitecturas Comerciales: tipos.
¢ Arquitecturas de redes y sistemas operativos.

¢ Normas estandarizadas.
Procedimientos

<&

Definicion de arquitectura de comunicaciones por niveles, ventajas y ejemplos aclaratorios.
¢ Identificacién de los modelos por niveles mas utilizados en la actualidad.

¢ Identificacién de las funciones y servicios que corresponden a los distintos niveles de arquitectu-
ras.

¢ Definicion de los servicios y primitivas genéricos que se utilizan en un modelo por capas.
¢ Exposicion de la interaccion existente entre la arquitectura de red y el sistema operativo.

Actividades de enseianza-aprendizaje

4 Elaboracion de esquemas conceptuales sobre los distintos niveles de las arquitecturas de comuni-
caciones expuestas en la unidad.




¢ Comparacion de las distintas arquitecturas, en cuanto a las ventajas e inconvenientes de las dis-
tintas soluciones.

¢ Inclusién de un conjunto de funciones y servicios dentro de los niveles correspondientes en las ar-
quitecturas expuestas.

4 Utilizacion de las primitivas de servicios para la elaboracién de esquemas de comunicacion de sis-
temas sin capas o con un numero reducido de ellas.

¢ Instalaciéon y uso de los protocolos de comunicaciones en un entorno operativo real como Win-
dows 98.

UNIDAD 3. ASPECTOS FiSICOS DE LA TRANSMISION DE DATOS
CONTENIDOS

Conceptos

¢ Tipos de transmision.

¢ Caracteristicas de las sefnales.

¢ Especificaciones de conexiones.

¢ Métodos de transmision.

¢ Ruido y capacidad de transmision de un canal.
¢ Medios de transmision.

¢ Interconexion de redes.

¢ Estandares.

Procedimientos

¢ Definicion de los aspectos mas importantes que influyen en la comunicacién de la informacién a
través de un medio.

¢ Identificacién de los tipos de transmisién y las ventajas e inconvenientes de cada uno de ellos.
¢ Identificaciéon de los métodos de transmision mas usuales.

¢ Descripcién de los medios de transmision mas utilizados en la actualidad, sus caracteristicas, ven-
tajas y limitaciones, ademas de la comparacioén entre ellos.

¢ Identificacién de los distintos elementos fisicos necesarios para montar un sistema de comunica-
cion entre ordenadores.

¢ Descripcion de los diferentes estandares internaciones que tienen que ver con los aspectos fisicos
de una arquitectura de comunicaciones

Actividades de enseianza-aprendizaje




Utilizacién de programas de simulacién para conocer y valorar el comportamiento de las sefales
transmitidas de acuerdo con los parametros de ancho de banda y relacion sefal-ruido.

Comparacioén de los distintos métodos de transmision digital y analégica, y establecimiento de las
ventajas e inconvenientes de éstos.

Descripcion de los distintos tipos de cableado y estructura fisica interna.
Descripcioén de los distintos tipos de conectores utilizados en el cableado y métodos de montaje.

Elaboracion de modelos basicos sobre montajes de redes FDDI y estudio de las configuraciones
mas adecuadas.

UNIDAD 4. CONTROL DEL ENLACE DE DATOS

CONTENIDOS
Conceptos
¢ Disefo del nivel de enlace de datos.
¢ Funciones del nivel de enlace de datos.
¢ Coadigos de control de errores.
4 Protocolos a nivel de MAC.
¢ Interconexion de redes.
¢ Estandares.

Procedimientos

Explicacion del concepto de protocolo de nivel de enlace de datos describiendo los distintos tipos
de estadndares existentes a este nivel.

Diferenciacioén de los protocolos orientados a caracter y los protocolos orientados a bit.

Identificacion de los caracteres de control, formato de las tramas y modos de operacién de los dis-
tintos protocolos.

Identificacion de los cddigos de transmisidon mas usuales y manejo de los procedimientos de de-
teccion y correccién de control de errores que pueden producirse durante la transmision.

Introduccién de la necesidad del uso de protocolos de acceso al medio en redes locales de difu-
sion.

Descripcién de los protocolos de acceso al medio mas usuales.

Identificacion de los dispositivos de interconexion de redes que funcionan a nivel de enlace de da-
tos.

Definicion de concepto de red virtual y enumeracion de sus ventajas y aplicaciones.




Actividades de ensefianza-aprendizaje

¢

Caracterizacion e identificacion de los problemas que surgen en el nivel de enlace, explicando las
funciones que hay que realizar para resolverlos.

Realizacion de ejercicios utilizando cada uno de los distintos métodos de deteccion y correcciéon
de errores.

Evaluacion de los distintos métodos de control de errores para un sistema de comunicaciones par-
ticular que se plantee, seleccionando el que se considere mas adecuado para el sistema propues-
to.

Resolucién de ejercicios practicos relacionados con el uso de dispositivos de interconexion de re-
des a nivel de enlace.

Utilizacién de programas de simulacion para configurar y administrar redes locales virtuales y ob-
tener diferentes entornos donde probar las configuraciones establecidas..

UNIDAD 5. EL NIVEL DE RED

CONTENIDOS
Conceptos
¢ El disefio de la capa de red.
¢ Funciones del nivel de red.
¢ Interconexion del nivel de red.
¢ Estandares

Procedimientos

Explicacion del concepto de protocolo de nivel de red describiendo los distintos tipos de estanda-
res existentes.

Enumeracion de los distintos métodos de transmision de la informacion a nivel de red.
Identificacion de las funciones mas importantes que debe gestionar el nivel de red.
Descripcién de los dispositivos de interconexion de redes a este nivel.

Explicacion de los métodos de asignacién de direcciones usando el protocolo IP.

Explicacion del algoritmo de encaminamiento utilizado por el protocolo IP.

Actividades de ensefianza-aprendizaje

¢

Realizar una estimacioén de los requisitos necesarios para conectar una red local a una red de area
extensa, en cuanto a dispositivos de interconexion, software, redes de transporte, etc.




¢

Resolucién de ejercicios practicos relacionados con la asignacion de direcciones en redes locales
utilizando el esquema normal del protocolo IP y subredes.

UNIDAD 6. EL NIVEL DE TRANSPORTE Y EL NIVEL DE APLICACION

CONTENIDOS

Conceptos

¢

¢

¢

El nivel de transporte.
El nivel de aplicacién.

Interconexion de redes: pasarelas.

Procedimientos

Explicacion del concepto de protocolo de nivel de transporte y aplicacion describiendo los distintos
tipos de estandares existentes.

Enumeracion de las funciones encomendadas a los niveles de transporte y aplicacion.

Identificacion de las funciones mas importantes que debe gestionar el nivel de transporte y a nivel
de aplicacion.

Descripcién de los dispositivos de interconexion de redes a este nivel.
Descripcién de los métodos utilizados para asociar direcciones de red con direcciones de dominio.

Descripcién de los parametros caracteristicos de rendimiento de una red.

Actividades de ensenanza-aprendizaje

¢

Resolucién de ejercicios practicos relacionados con el establecimiento de conexiones de transpor-
te a través de las primitivas ofrecidas por los protocolos mas utilizados.

Utilizacion de programas de exploracion de la red para obtener y analizar los mensajes de trans-
porte que envian dos aplicaciones en su comunicacion.

Resolucién de ejercicios practicos relacionados con el establecimiento de direcciones de dominio
en base a determinadas configuraciones de red.

UNIDAD 11. SEGURIDAD EN REDES
CONTENIDOS

Conceptos

¢ Ataques al sistema.




¢

¢

¢

Medidas preventivas basicas.
Medidas de seguridad en sistemas.

Medidas de seguridad en la red.

Procedimientos

Especificacion de los riesgos a que se encuentran sometidos los distintos componentes que inte-
gran un sistema de red.

Clasificacion y evaluacién de técnicas, medios y utilidades de red que permiten conseguir un sis-
tema de red seguro tanto para los dispositivos hardware como para los programas.

Planificacion de un sistema de seguridad aplicando las técnicas de proteccion mas adecuadas
conforme al analisis de riesgos realizado anteriormente.

Especificacion de los problemas de seguridad asociados a los sistemas operativos de red Micro-
soft Windows y Linux.

Actividades de ensenanza-aprendizaje

¢

Enumeracion de los protocolos y servicios que deben ser mantenidos en la red para cu-
brir las necesidades de usuarios.

Descripcion de los recursos a compartir en la red y que implican una mayor inseguridad
en caso de no ser debidamente controlados.

Realizacion de practicas sobre sistemas con las utilidades y comandos de seguridad de
la red a partir de problemas y ejercicios propuestos.

Correccion y optimizacion de un sistema de seguridad a partir de supuestos que planteen
diferentes configuraciones de seguridad.

Elaboracién de planes de copias de seguridad y enumeracion de los pasos que se deben
realizar para conseguirlo.




4.- Metodologia: Orientaciones Didacticas

Las actividades que se desarrollen a lo largo del curso deben estar orientadas a que el
alumno desarrolle capacidades de tipo procedimental. En este sentido, el profesor asume un
papel de animador, organizador y orientador de las diferentes tareas a realizar.

La metodologia debe responder a las caracteristicas del alumnado y a las posibilidades
formativas que ofrece su entorno. En general, la metodologia didactica de la formacion
profesional tratara de forma globalizada los contenidos cientificos, tecnolégicos y organizativos,
integrando la teoria y la practica, y promovera en el alumnado una vision global y coordinada de
los procesos productivos en los que debe intervenir como profesional.

Los aspectos metodoldgicos que se pretenden aplicar en las diversas unidades didacticas
de este médulo, se basan en la idea de que el alumno se considere parte activa de la actividad
docente, fomentando el autoaprendizaje y mejorando el conocimiento de si mismo. Se pretende
involucrar al alumno en el proceso de asimilacion de nuevos conceptos y adquisicién de capaci-
dades, para prepararlo asi como miembro activo en la sociedad actual.

El método que se establece para el desarrollo en el aula de cada unidad didactica para
conseguir estos fines consta de:

> Ultilizacion del método de lluvia de ideas antes de comenzar cada unidad didactica.

» Exposicion oral de contenidos de la unidad por parte del profesor, con ayuda de los medios
necesarios. Los contenidos se iran relacionando con la materia impartida hasta ese momento
y estableciendo su marco general.

» Planteamiento, analisis y resolucién de supuestos practicos interesantes en el aula, que
busque la motivacion del alumno. Preparacién de los mismos para su posterior implantacién
en el ordenador y elaboracion de la documentacion técnica correspondiente.

» Actividades en grupo que permitan el aporte de distintos puntos de vista sobre la
programacion de algoritmos. Los grupos de alumnos variaran en funcién de la actividad que
se realice, no siendo siempre homogéneos ni heterogéneos. EI numero de alumnos por
grupo variara de igual forma, pretendiendo con ello que el alumno se acostumbre a trabajar
en cualquier entorno.

» Debates en clase donde la postura del profesor no quede clara en principio y permita
expresar opiniones acerca de los temas expuestos para avanzar gradualmente hacia el punto
deseado.

Planteamiento de actividades creativas donde el alumno pueda aportar su opinion a los
temas comentados.




5.- Criterios de Evaluacion

Citar los organismos encargados de la regulacién de normativas estandar.

Explicar los fundamentos y caracteristicas basicas de la transmision de informacion y de los distin-
tos tipos de redes.

Identificar y explicar la funcién de los componentes basicos de un sistema de comunicaciones.
Identificar la topologia, tipo de red y posible clasificacion de diversas redes de comunicaciones.

Sintetizar los distintos niveles, funciones y servicios de OSI estableciendo relaciones con otros
modelos.

Identificar las caracteristicas y métodos de acceso correspondientes a las arquitecturas mas utili-
zadas, explicando su funcionamiento basico y las prestaciones que ofrecen.

Relacionar los niveles y subniveles de red que constituyen redes de area local concretas.
Citar y caracterizar los principales estandares de protocolos de nivel de enlace.

Describir los diferentes medios de transmisién y explicar las topologias que se aplican: caracteris-
ticas de ancho de banda, longitud maxima, numero de nodos, ventajas e inconvenientes, etc.

Confeccionar distintos tipos de cables, certificarlos y comprobar su funcionamiento.

Conocer y explicar los procedimientos de construccion y certificacion de sistemas de cableado.
Identificar los diferentes subsistemas que forman una instalacién de cableado estructurado.
Enumerar los equipos de interconexion de redes y explicar las funciones de cada uno de ellos.
Citar estandares y protocolos de interconexién utilizables por los médems.

Configurar VLAN utilizando los dispositivos conmutadores apropiados.

Enumerar caracteristicas importantes de la configuraciéon de hardware y de software.

Explicar la arquitectura del sistema operativo de red, en relacién con la familia de protocolos que
utiliza en las comunicaciones.

Reconocer variables propias de la configuracion del sistema operativo de red.
Crear y configurar un sistema de cuentas de acceso con sus usuarios y sus grupos.
Subir y bajar documentos electrénicos desde los servidores de informacion de Internet.

Configurar y comprobar el funcionamiento de los diferentes servicios de localizacién de nodos en
la red.

Instalacién y configuracion de un antispam.
Creacion de una estructura de carpetas compartidas.
Instalar y configurar servicios de cortafuegos.

Creacion de tablas de rutas para la interconexion de distintas subredes.




¢ Creacion de conexiones remotas y seguras para la entrada a la red de area local desde el exterior.
¢ Definir los procedimientos que garanticen la seguridad, integridad y confidencialidad de la red.

¢ Instalacién de un sistema de encriptacion para el correo electrénico.

¢ Configuracién de un sistema de filtrado de acceso a contenidos.

¢ Creacion y configuracion de un sistema de filtrado por puertos.

¢ Disefar un calendario de actualizaciones de los sistemas de la red.

4 Describir los procedimientos y utilidades de medida de la utilizacién de los recursos de la red.

¢ Explicar los fallos mas comunes en la utilizacion de la red basandose en el sistema de alarmas.

¢ Explicar las operaciones de mantenimiento preventivo.

El contenido organizador es de tipo procedimental siendo el objetivo final en la mayoria de
los casos que el alumno "consiga realizar una accién concreta y practica a partir de unas especi-
ficaciones".

Este contenido procedimental tiene asociados unos contenidos de caracter conceptual y
actitudinal denominados contenidos soporte que forman parte de las unidades de trabajo que
permitiran al alumno adquirir el conjunto de conocimientos, habilidades y capacidades ya men-
cionadas.




6.- Procedimientos de Evaluacion

Los criterios y los procedimientos de evaluacion que se apliquen han de tener en cuenta
la competencia profesional caracteristica del titulo, que constituye la referencia para definir los
objetivos generales del ciclo formativo y los objetivos, expresados en términos de capacidades,
de los médulos profesionales que lo conforman, asi como la madurez del alumnado en relacion
con las restantes finalidades establecidas para la formacion profesional especifica de grado
superior.

La evaluacion sera un proceso sistematico, gradual, continuado, integral y criterial
que mide si se van alcanzando los objetivos propuestos del proceso de ensefianza-aprendizaje.
Es un proceso criterial, en cuanto que se base en los criterios de evaluacién derivados de las
capacidades a desarrollar en el médulo.

La aplicacién del proceso de evaluacion continua del alumnado requiere su asistencia
regular a las clases y actividades. Por otra parte, en el proceso de evaluacion (continua y
criterial) del alumnado, se considera la evaluacion inicial, formativa y sumativa.

6.1 Fases.-

a) Del alumnado
1. Evaluacion inicial o diagnéstica (test de ideas previas):

La evaluacion inicial trata de dar a conocer al profesor/a las ideas previas de los alum-
nos, teniendo en cuenta la diversidad de niveles con el que se puede encontrar, lo cual
permitira conseguir de cada alumno/a el maximo rendimiento posible.

Al comienzo del curso se hara a los alumnos una prueba escrita basada en la idea de
preguntas y respuestas breves sobre conceptos de informatica basica orientadas a obte-
ner informacién sobre el nivel de los alumnos. Ello influira en el desarrollo posterior del
modulo. Asi mismo, se realizaran “lluvias de ideas” al comienzo de cada unidad de tra-
bajo, con lo que se consigue un propaosito doble: valorar las ideas previas de los alumnos
sobre la siguiente unidad de trabajo y comprobar el grado de consecucion de los objeti-
vos de las unidades precedentes relacionadas con dicha unidad de trabajo.

2. Evaluacién continua, formativa (a lo largo del periodo):

Se realizara una evaluacion continua a lo largo del curso. Para ello, se llevara un
seguimiento de cada alumno/a que permita realizar un analisis de las dificultades
encontradas por el alumno/a y la causa que produce dichas dificultades. Se emplearan
los mecanismos necesarios para superarlas dando lugar a un replanteamiento de las
estrategias que se estan llevando a cabo en el proceso de ensefianza-aprendizaje y que
van a facilitar la consecucién de las capacidades terminales propuestas.




Mediante el seguimiento del alumno se ira registrando la siguiente informacion:

Progreso de cada alumno/a y del grupo.

Dificultades halladas en el aprendizaje de los diversos tipos de contenido.
Técnicas de trabajo empleadas por cada alumno/a.

Tipo y grado de los aprendizajes adquiridos.

Actitudes, motivaciones e intereses manifestados por el alumnado.
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Para la aplicacién del proceso de evaluacién continua se requiere:

e Control de asistencia de los alumnos, teniendo en cuenta las faltas de cada
alumno, que puede incidir de manera directa en el proceso continuo de
ensefianza-aprendizaje.

e Actividades de ensenanza-aprendizaje, durante las cuales, el profesor
observa los trabajos que va desarrollando el alumno o el grupo, detectando
aspectos no comprendidos o no superados. Ello permite dar directrices y
explicaciones que ayuden a comprender mejor el problema planteado y
proporcionen una base soélida para que en propuestas posteriores el alumno
pueda llegar de forma auténoma e independiente a su resolucion.

o Correccion de trabajos individuales, proporcionando soluciones alternativas.
¢ Entrevistas con alumnos.
o Exposicion de trabajos de investigacion.

e Trabajos en equipo, de los que se observan las actitudes de colaboraciéon e
iniciativas particulares.

3. Evaluacion final o sumativa (a final de periodo):

Al finalizar las sesiones, se evaluara si el alumnado ha conseguido los objetivos pro-
puestos, tomando como referente los criterios de evaluacion. Se valora todo aquello que
el/la alumno/a ha asimilado y se determina el nivel de aprendizaje alcanzado por los
alumnos en términos de calificaciones. Para ello se tienen en cuenta los resultados ob-
tenidos en una serie de pruebas escritas, la realizacién y el nivel de desarrollo de deter-
minados trabajos, la exposicion, explicacion y defensa de trabajos de investigacion, la
iniciativa propia, la participacion, el interés, el esfuerzo y la asistencia.

b) Del profesorado: gracias al uso de la auto-evaluacién se podra realizar una consistente
y profunda evaluacion de mi actuacion docente en el proceso de ensefianza y aprendizaje
impartido.

c) Del proceso de ensefianza-aprendizaje: gracias al caracter dindmico que caracteriza a
este proceso (también cualificado como de retroalimentacion) sera necesario proceder a
una evaluacion y reflexion sobre la flexibilidad de las propuestas de trabajo a los ritmos del
alumnado, a los intereses, niveles existentes y motivaciones creadas. Sera también de es-
pecial importancia la reflexion y observacion del clima de clase creado, cada uno de los in-
tercambios comunicativos producidos en el aula, la colaboracién del alumnado entre si, la
organizacion de los materiales, la participacion en correccion de problemas, etc.




6.2 Instrumentos de Evaluacion.-
Se consideraran como 6ptimos los siguientes instrumentos de evaluacion:
» Ejercicios, problemas y trabajos practicos individuales y colectivos.
Seguimiento y observacion sistematica de los alumnos en clase.
Pruebas escritas individuales.
Realizacion de proyectos individuales o colectivos y posterior presentacion en publico.

Auto-evaluacion y co-evaluacién de los alumnos.
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Asistencia regular y participacion activa en clase y en cada una de las actividades pro-
puestas.

6.3 Criterios de calificacion.-

Se realizara una prueba por evaluaciéon que contendra parte tedrica y parte practica. El
profesor puede considerar que la parte practica queda evaluada con las practicas que se hayan
resuelto en el aula, si estas han sido suficientes.

Se realizara la media de las pruebas realizadas por unidad didacticas. Quien no obtenga
una media superior o igual a 5 podra presentarse a un examen final de recuperacion por
evaluacion, y en el caso de la 12 y 22 evaluacion de un nuevo examen de recuperacion al
principio de la 22 y 3% evaluacion correspondientemente.

Ademas se realizara una prueba final que englobe los conocimientos adquiridos a lo largo
de todo el curso. Esta prueba tendra parte practica y tedrica y sera necesario superar las dos
partes para aprobar la asignatura. A la prueba final s6lo deberan presentarse los alumnos que no
hayan sido evaluados positivamente en alguna de las pruebas trimestrales, ni en su primera o en
su segunda convocatoria. Esta prueba extraordinaria a realizar al finalizar la 32 evaluacion, sera
individualizada en la que cada alumno debera demostrar sus conocimientos en aquellas evalua-
ciones cuya calificacion no haya sido de apto.

Si un alumno obtiene la calificacién de no apto (inferior a 5), en la prueba extraordinaria
de Junio, y con independencia del numero de evaluaciones que tenia pendientes en ese momen-
to, debera presentarse a la prueba extraordinaria de Septiembre en la que el temario involucra-
do en la misma es el impartido a lo largo de todo el curso.

Se calificara a los alumnos en cada una de las sesiones de evaluacién establecidas con
puntuaciones enteras de 1 a 10. Se consideran positivas las evaluaciones calificadas con una
puntuacién de 5 o superior.

Segun los diferentes tipos de contenidos, los porcentajes en cada uno de ellos seran los
siguientes:

[l 20% Contenidos Actitudinales (Saber ser): asistencia, puntualidad, interés, partici-
pacion, responsabilidad, iniciativa, trabajo en equipo, capacidad de planificacién y or-
ganizacion.

[l 20% Contenidos Procedimentales (Saber hacer): correcta realizacion de los ejerici-
cios practicos y trabajos propuestos.




1 60% Contenidos Conceptuales (Saber): evaluacion de los conocimientos adquiridos
a nivel global en cada unidad didactica.

La asisténcia a clase es obligatoria y necesaria en todos los niveles de ensefianza se-

cundaria, por lo que aquellas faltas no justificadas descontaran 0,1 puntos de la puntuaciéon
total. Si la no asistencia a clase (justificada o no justificada), supera el 20% del total, el alumno
perdera el derecho a realizar el examen ordinario y so6lo podra presentarse a la convocatoria
extraordinaria.

La nota de cada evaluacién se calculara a partir de la nota obtenida en el examen y las

notas obtenidas en los ejercicios practicos de entrega obligatoria. La no entrega de los ejercicios
propuestos, puede suponer una evaluacion negativa del periodo calificado.

En el proyecto globalizador debera haber obtenido al menos la calificacién de 5 sobre 10.
La nota final del modulo profesional se calculara:

[ Realizando la media entre las notas de las evaluaciones.

[1 La nota obtenida en los ejercicios practicos desarrollados.

Para que la nota final de cada evaluacion sea positiva, el alumno ha de superar positiva-

mente cada uno de los apartados en los que se compone la evaluacién, es decir, superar los
objetivos tantos conceptuales, como procedimentales y actitudinales.

Para que la nota final sea positiva, el alumno ha de aprobar todas las evaluaciones.

Al final de cada evaluacion, el alumno tendra derecho a realizar una prueba de recupera-
cion, y en el caso de la 12 y 22 evaluacion podra volver a hacerlo en un segundo intento
en el caso de haber suspendido la anterior. Suspender esta prueba supone suspender la
evaluacioén, y podran presentarse todos aquellos alumnos que tengan la evaluacién apro-
bada, siempre que lo deseen para poder aumentar su nota media, garantizandoseles que
como minimo obtendran la nota media de la evaluacion ya obtenida.

A la prueba extraordinaria de Junio se presentaran todos aquellos alumnos que tengan
pendientes como minimo una evaluacién. El examen sera individualizado, y unica y ex-
clusivamente de aquellas evaluaciones pendientes.

En el caso de suspender la prueba extraordinaria de Junio, el alumno debera presentarse
a Septiembre con todo el temario.7.- Materiales y Recursos Didacticos

En cuanto a los recursos materiales del Centro Educativo, se dispone de aulas de

informatica con el suficiente numero de equipos como para que los alumnos puedan trabajar
individualmente o en grupos de dos. Los ordenadores estan conectados a una red, con un
servidor.

Los recursos, generalmente, mas utilizados son:

Espacios:




» El aula de informatica en red para practicas con equipos.

» Espacios comunes del centro: Biblioteca del centro, etc.

» Espacios extraescolares, en actividades complementarias.

Tiempos:

» El horario indicado es el horario oficial del centro. Dentro de este horario se realizaran

la mayoria de las actividades.
Materiales:
HARDWARE:

e Dos servidores Pentium IV, uno en cada una de las aulas utilizadas para la practica.

¢ Cincuenta estaciones de trabajo Pentium |V conectadas en red, treinta de ellas en
una de las aulas y veinte en la otra.

o Otras 12 estaciones de trabajo 386, 486 y Pentium, utilizadas para las practicas rela-
cionadas con el hardware del Pc y con la interconexion de equipos mediante cable
serie y/o paralelo.

o Dos impresoras laser y dos escaneres de pagina completa.

o Dos switches de 24 puertos en el aula de mayor tamafio y uno en el aula de menor
tamanfo. Tres hubs de 24 bocas.

o Material de montaje de cable de red: cable UTP Cat5, conectores RJ-45, 4 crimpado-
ras, un comprobador de red.

e Un sistema de proyeccion (proyector SVGA y pantalla).

o Conexion a Internet ADSL.

SOFTWARE:

Sistemas operativos en red: Windows XP Professional, Windows 2003 Server, Linux.

Clientes de red equipados con Windows Xp y/o Windows 95/98.Hardware:
ordenadores con sistemas multimedia, soportes externos de almacenamiento
(disquetes, CD'’s, etc), conexion a internet (tarjetas de red, router), impresora.

» Manuales (guia de instalacién, guia de referencia de lenguajes de programacion, guia de
usuario), revistas técnicas de actualidad y libros de la biblioteca especifica del aula de
informatica y/o del Departamento de Informatica. Véase apartado de bibliografia.

» Otros: Pizarra, proyector de transparencias, fotocopias, apuntes previos a las
explicaciones.




8.- Actividades Complementarias y Extraescolares

Seria conveniente, si existiera la posibilidad, visitar las instalaciones de alguna empresa
que cuente con una red informatica importante, en la que se pueda apreciar la tecnologia utiliza-
da, el empleo de varios servidores, el cableado,...

Como complemento a la formacion que los profesores podemos dar a nuestros alumnos
en las aulas, se piensa en diferentes actividades que se enumeran a continuacién. En algunas
de ellas se cuenta ya con experiencia previa que optimizara su aprovechamiento.

e Conferencia sobre las redes de comunicaciones de area extensa actualmente vi-
gentes, por parte de profesionales de compafiias telefonicas.

e Visita a alguna feria de informatica y telecomunicaciones: SIMO...

e Visita a la LAN PARTY de Murcia.




9.- Atencion al alumnado con necesidades educativas especificas.

Todos y cada uno de los profesores son conscientes de que el proceso de ensefan-
za/aprendizaje parte con un grupo heterogéneo de personas que engloba un gran abanico de
formas de ser y por tanto de diferencias y caracteristicas personales. Desde las mencionadas
caracteristicas personales, pasando por la motivacién e interés para optimizar el proceso, las
capacidades intelectuales, capacidad de superacion, entorno familiar, procedencia social y ori-
gen son factores que influyen en la diversidad del alumnado y que pueden conducir al éxito o
contribuir al fracaso.

Se atenderan las diferencias fisicas, psicoldgicas, sociolégicas y educativas. Ademas
se atenderan los diferentes estilos cognitivos de los alumnos.

El profesorado adaptara en lo posible, el apoyo educativo al organizar los contenidos,
usar incentivos para estimular su atencién y motivacion, corregir los fallos y seguir
detalladamente los progresos y dificultades del alumnado de forma individual. Para ellos se
podran realizar cambios en la metodologia, atencibn mas personalizada, cambios en las
actividades o recursos materiales y didacticos, e incluso de tiempo en la realizacion de
determinadas tareas.

Dependiendo del tipo de acceso al médulo, los alumnos tendran diferentes niveles en
conocimientos de informatica basica. Para homogeneizar el nivel, se utilizara la evaluacién inicial
y se estableceran medidas individualizadas de refuerzo.

De la misma forma que se intenta integrar al alumnado que tenga dificultades para el
normal seguimiento del proceso de ensefanza/aprendizaje y con ello de los objetivos minimos
deseados, se debe atender de forma especial a aquellos alumnos que destaquen de la media,
fomentando su interés, favoreciendo la ampliacién de sus conceptos y habilidades, incentivando
a superarse a si mismo y enriqueciendo de conocimientos establecidos en un nivel superior.

Se considera como obijetivo principal el hecho de que el alumno alcance los objetivos mi-
nimos establecidos, efectuandose los procedimientos generales y la adquisicién de capacidades
necesarias para ampliarlos y enriquecerlos con conocimientos de mayor envergadura. La conse-
cucion de este objetivo sera asequible siguiendo el esquema de trabajo expuesto en la presente
programacion: asimilacién de los conceptos basicos mediante la exposicion del profesor en el
aula, fomentando la participacion activa de todos ellos, debatiendo, estableciendo coloquios y
lluvias de ideas al principio de cada unidad didactica para establecer una situacion de partida,
elaborando grupos de trabajo que inciten al trabajo colectivo, el respeto hacia los demas, la sub-
division de faenas, propuestas de mejora y reconocimiento de las cualidades y ventajas de los
problemas desarrollados, etc.

La asimilacion, sintesis y evaluacion de los diferentes conocimientos se hara de forma
participativa, integradora y continuada, teniendo muy presente las diferencias existentes entre el
alumnado y comentada con anterioridad.

Las entregas de documentos por escrito y la exposicion y presentacion de aplicaciones
permitira la evaluacion individual del modo de expresion, capacidad de sintesis, cualidades de
transmisién, convencimiento y seguridad, asi como de relacién con todos y cada uno de los con-
ceptos impartidos, tanto a nivel colectivo como individual.

De igual manera, nos servira para diferenciar quienes han alcanzado un nivel 6ptimo de
aquellos que requieran una atencién y ayudas individualizadas.




De esta forma podemos establecer una serie de medidas de atencion a las necesidades educati-
vas especificas:

a) Atencion para la igualdad de oportunidades: Se llevaran a cabo las acciones conve-
nientes y se hara uso de los recursos y apoyos necesarios que nos permitan compensar
e igualar las situaciones de desventaja social, para asi lograr los objetivos de educacion
y formacion establecidos de antemano.

Si el entorno social del centro educativo asi lo requiriese, se adoptaran procedimientos
singulares, aportandose recursos de tipo material y profesorado y proporcionando todo el apoyo
técnico y humano preciso para cumplir con el objetivo de la igualdad educativa.

b) Atencién de los alumnos extranjeros: Se debe de favorecer el acceso al sistema edu-
cativo de alumnos procedentes del extranjero, desarrollandose para ellos programas es-
pecificos de aprendizaje con la finalidad de facilitar su integracion y paliar el
inconveniente de la lengua, cultura o la posible carencia de conocimientos basicos.

c) Atencion de los alumnos superdotados intelectualmente: con el objetivo de poder
dar respuesta educativa adecuada y conveniente a este tipo de alumnado, se deberan
adoptar las medidas necesarias para identificar y evaluar primero y de forma temprana
sus necesidades, y establecer y aportar todos los medios al alcance para enriquecer y
ampliar sus conocimientos, incitando y motivando a la superacion de si mismo y promo-
viendo la busqueda, investigacion y asimilacion de nuevos conocimientos.

d) Atencion de los alumnos con necesidades educativas especiales: los alumnos con
necesidades especiales que asi lo requieran por padecer discapacidades fisicas, psiqui-
cas, sensoriales, o por poseer trastornos en la personalidad o conducta, tendran una
atencion especializada e individualizada, aplicando los principios de no discriminacion y
normalizacién educativa y con el objetivo presente de alcanzar su integracion. Necesita-
ran tanto del apoyo del profesor como de sus companieros en las tareas cotidianas de la
clase. Se solicitaran los materiales mas adecuados dependiendo del tipo de discapaci-
dad haciendo uso de la ciencia denominada Tiflotecnologia que investiga e innova en es-
te sentido.

En cualquiera de los casos, se consultara con los familiares del alumno con necesidades
educativas especiales y con el Departamento de Orientacién para conocer cuales son los me-
dios, métodos y materiales mas adecuados en cada caso concreto.




10.- Bibliografia.

Se tomara como texto base para el curso:

¢ Instalacion y mantenimiento de servicios de redes locales.

Alfredo Abad. Ed. McGraw-Hill

Adicionalmente, se recomendara a los alumnos que deseen profundizar las siguientes lecturas
adicionales:

o Sistemas y redes teleinformaticas.

Garcia Tomas. Ed. RA-MA

o Redes para proceso distribuido.

Garcia Tomas. Piattinni.Ferrando. Ed. RA-MA

¢ Redes de ordenadores.

A.S. Tanenbaum. Ed. Prentice-Hall

e [ntroducccion a las redes locales.

Rabago. Ed. ANAYA.

¢ Manual Novell Netware.

Tom Sheldon. Ed. Mc-Graw-Hlill

e Windows NT-Server 4.0
Charlie Russel. Ed. Mc-Graw-Hill

e Windows NT-Server 4.0
Raya. Ed. RA-MA




