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asignada.

» Generalmente solo da la posibilidad de alojar una sola web, aunque
hay excepciones...

* Al que lo contrata se le asignara una cuenta de un panel de control
donde puede administrar cuentas FTP, bases de datos, cuentas de
correo, asi como la posibilidad de ver sus estadisticas de consumo.
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posibilidad a su vez de crear cuentas de hosting
(shared).

e Por lo general, la empresa proveedora del
servicio, nos ofrecera un panel de control
Independiente para administrar las cuentas de
nuestros clientes.
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sistema de virtualizacion de recursos
(Virtuozzo)

 Nos garantizamos tener exclusivo para
nosotros un minimo de procesador y
memoria ram.
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memoria y disco/s duro/s

e Su capacidad de alojamiento depende de su
arquitectura hardware, el ancho de banday la
transferencia de datos disponible.



e Sitenemos alojado en nuestro servidor una
Imagen de 100KB y disponemos de 100MB de
transferencia mensual, esa imagen (solo esa
Imagen) puede ser visualizada por el resto de
Internautas 1024 veces

102400KB / 100KB = 1024 veces
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Viene determinado por el centro de datos y limitado por nuestra
tarjeta de red.

Si Ia/tarjeta de red es de 10Mbps podremos enviar / recibir datos a
1MB/s

Telefonica: ADSL a 3 Mbps -> 300KB/s
Mbps -> Megabits por seg.
MB/s -> MegaBytes por seg.
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ancho de banda puede no ser del todo bueno... Aunque no tiene
por que ser asi...

* Hay quien prefiere elegir una empresa que haga overselling a sus
servidores y lo controle bien, antes que otra no lo hace y sin
embargo tiene ocupado el 99% de los recursos provocando
colapsos en horas punta

 Este tipo de empresas ofrecen grandes cantidades de recursos
a precios muy bajos.
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La herramienta para administrar nuestro espacio web
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cantidad de dominios alojados.

e Desde 10 a 40 /mes

* Es el Unico panel de control posible si hemos
solicitado un servidor virtual gestionado con

Virtuozzo




Domain
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Disable Darnain Lser Repart Preferences Lirnits Damain Aliases Back up Custam Buktons

General
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Mail Mailing Lisks DNS Databases Certificates Tomcat QDBC Settings
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Delete ‘Weh Users Subdomains Directories  Wirtual Directories ‘Web Directories  MIME Types  Anonymous FTP
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>

Applications

Site@iew ASP.MET s Agggﬁation Sh%SL Hotlinl[qgjtectinn
Info
Resource Used Allowed
Validity period Mow 18, 2005 Unlimited
Disk space 35,4 KB 4,85 GB
MySCL database quota 0 Unlimited
Microsoft 0L database quota 0E Unlimited
Traffic 0 B/Month Unlimited
Mailboxes 1] Unlimited
Redirects o Unlirited
Mail groups i} Unlimited
Autoresponders a Unlimited
Mailing lists i} Unlimited
My3QL databases 1] Unlimited -
M5 3L Database i} Unlimited
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reseller y cliente.

e El precio de la licencia es de 25 /mes




Webmail Password

Your Account

Domain Setup

Change Password

Login History

DMNS Management
Support Center
Installed Perl Modules
Create/Restore Backups

POP3 E-Mail Accounts
Catch-all E-Mail
Forwarders
Autoresponders
Vacation Messages
Spamassassin Setup

Advanced Features

Server Information
SSL Certificates
Cronjobs

Mime Types
Apache Handlers

E-Mail Management

FTP Management

Subdomain Management
Frontpage Extensions

MySQL Management

Password Protected Directories

File Manager

Mailing Lists

SPAM Filters

MX Records
Webmail: Squirrelmail
Webmail: UebiMiau

Custom Error Pages
phpMyAdmin

Site Redirection
Domain Pointers

Site Summary / Statistics / Logs

Current Domain

Your Account
Bandwidth

Disk Sace

Used Max

Dek Space (mb) 723 100.0
Bandwadth (gb) 6

18298 29296

demo.com
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e Made in Spain

* AUNn en panales, pero como no cuesta dinero, es
prometedor.

e WWWw.gnupanel.org




N

-.-. El =- CDW de | stable release

'

gnupansl w0.1.0

Inicio Cerrar Sesidn

Principal

Estado del Servidor

Personalizar Sesion

Cambiar Contrasefia

Idioma

Agregar IP

Listar IPs

Modificar 1P

Eliminar IP

Agregar Servidor

Listar servidores

Eliminar servidor

Agregar servidor secundario

Listar servidores secundarios

Eliminar servidor secundario
Planes para Revendedores
Revendedores
Administracion de cuentas
Configurar Medios de Pagos
Administracion de Fondos
Estadisticas

Soporte a revendedores

Agregar IP

Elija un servidor para agregar direcciones IP:

Mombre del servidor: | gnupanel-test j

Reset | Agregar IP |

Aqui puede asignar direcciones IP en cada servidor. Las IP se dan de alta en la base de datos de GHUPanel, pero deben estar
previamente cenfiguradas en el sistema,
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VWEBIVIIIN

e Configuracion automatica

o Configuraciones avanzada

e WWW.Webmin.com/




Wabmin 1.150 on Aphradite (Radhat Linux Fedora 2)

che's Web Site NHPR NPR

=

= Feedback | # ¢ Log Out

3

Apache Webserver BIND DNS Server CVS Server DHCP Server

Fetchmail Mail Retrieval x FTP Prox Majordomo List Manager
Sl

MySOL Database Server nSLP Server

My SO

Procmail Mail Filter OMail ¢ i Read User Mail

E &

Samba Windows File Sharin SpamAssassin Mail Filter

& : vsitpd

Squid Proxy Server
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Web Hosting Manager:
cPanel

e cPanel para clientes.

« EXclusivo para sistemas GNU/Linux

« El precio de la licencia ronda los 40 /mes

e WwWw.cpanel.net
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CONFIGURACIONES
AVANZADAS

OPTIMIZACION
Y
SEGURIDAD
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httpd.conf (Apache)

Timeout 30

— Define, en segundos, el tiempo que el servidor esperara por recibir
y transmitir durante la comunicacion.

KeepAlive On

— Determina si el servidor permitira mas de una peticion por conexion
y se puede usar para prevenir a un cliente consumir demasiados
recursos del servidor.

MaxKeepAliveRequests 100

— Establece el numero maximo de peticiones permitidas por cada
conexidn persistente.

KeepAliveTimeout 15

— Establece el numero de segundos que el servidor esperara tras
haber dado servicio a una peticion, antes de cerrar la conexion.
Una vez que el servidor recibe una peticion, se aplica la directriz
Timeout en su lugar.

MaxClients 150

— Establece un limite al total de los procesos del servidor o clientes
conectados simultdaneamente, que se pueden ejecutar a la vez.
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My.cnf (MySQL)

set-variable = max_connections=500

— Establece un limite al total de los procesos del servidor o
clientes conectados simultaneamente, que se pueden
ejecutar a la vez.

set-variable = wait_timeout=15

— Define, en segundos, el tiempo que el servidor esperara
por recibir y transmitir durante la comunicacion.

guery-cache-type = 1
— El valor 1 establece el uso de una memoria cache para la
realizacion de consultas. El valor O desactiva la directriz.

guery-cache-size = 128M

— Indice de memoria asignada para la caché de consultas
SQL.
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Named.conf

Este archivo localizado en /etc/ detrmina las directrices para que un dominio
mediante los nameserver sea capaz de localizar el servidor.

“Recientemente se detectan algunos nuevos
tipos de ataques DDoS gue involucran el uso de
servidores DNS mal configurados, en este
articulo diagnosticaremos nuestro servidor DNS
para ver sin acepta conexiones recursivas y
solucionaremos el problema. “

include "/etc/rndc.key";
acl local-net-addrs { 127.0.0.1; 72.36.191.34; 72.36.191.35;
72.36.191.36; 72.36.191.37; 72.36.191.38; };

controls {
inet 127.0.0.1 allow { localhost; } keys { "key"; };

J
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Registros SPF

Sender Policy Framework

Es una proteccion contra la falsificacion de
direcciones en el envio de correo electronico.

ldentifica, a traves de los registros de nombres
de dominio (DNS), a los servidores de correo
SMTP autorizados para el transporte de los
mensajes.

Este convenio puede significar el fin de abusos
como el spam y otros males del correo
electrdnico.
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SSL

Secure Sockets Layer

SSL proporciona autenticacion y privacidad de
la informacion entre extremos sobre Internet
mediante el uso de criptografia.

Para prevenir escuchas, la falsificacion de la
iIdentidad del remitente y mantener la integridad
de la informacion transmitida.

Obtener un certificado SSL suele costar entre 60
y 100 anuales.

26



Ataques DDO0S

« Ataque de Denegacion de Servicio Distribuido

« Consistente en la realizacion de un ataque conjunto
y coordinado entre varios equipos (que pueden ser
cientos o miles) hacia un host victima.

 Los DDoS consiguen su objetivo gracias a que
agotan el ancho de banda de la victima y
sobrepasan la capacidad de procesamiento de los
routers, consiguiendo que los servicios ofrecidos por
la maquina atacada no puedan ser prestados.
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RootKits

Un rootkit es una herramienta, o un grupo de ellas usadas
para esconder los procesos y archivos que permiten al
Intruso mantener el acceso anonimo en el sistema.

Mayoritariamente para sistemas Linux aunque también se
encuentran en sistemas WInNT

Los RootKits son un tipo de troyanos y malware, asi pues,
necesitamos un “antivirus”

CHKRootKit es una herramienta programada en C que al
ejecutarla testea el sistema en busca de rootkits. Lo suyo es
programar un CronTab con el fin de automatizar la tarea.

www.chkrootkit.org

28



SISTEMAS DE MONITOREO

(Solo servidores dedicados)
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IPTraf

 Herramienta programada en C

* Nos permite visualizar en tiempo real en ancho de
banda que se esta utilizando en el servidor y el
numero de paguetes enviados/recibidos
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MyTop

 Herramienta programada en C

* Nos permite visualizar en tiempo real las consultas
SQL que se realizan a las bases de datos gestionadas

en el servidor.
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Munin

e Avanzado sistema de monitoreo mediante
graficos y estadisticas

 Podemos controlar aspectos como el
indice de carga del procesador, uso de
memoria, consultas SQL, correos en cola
de espera, conexiones Apache y muchas
mas
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Uso del procesador
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Uso del procesador
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Uso de memoria
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Consultas SQL
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E-malls

37



Conexiones Apache
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EMPRESAS
Y
ORGANISMOS
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W3C: Organismo internacional que gestiona los
estandares para la World Wide Web

RIPPE: Organismo encargado de la
coordinacion administrativa y técnica necesaria
para que funcione Internet en Europa.

ICANN: Es una organizacion sin animo de lucro
encargada de la administracion y tramitacion de
nombres de dominio.

NIC.es: es la unidad de Red.es responsable de
tramitar las solicitudes de direcciones de
Internet bajo el codigo territorial ".es"
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Empresas de hosting de Espana

e Hostalia.com

e Arsys.es
 Acens.es

« Comvive.es
 Ferca.es

« DHapCenter.es
 3wPunto.es
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HOSTING GRATIS

e FreeSpaces.com
 Pandela.com

e Shinranet.com

e AddYour.net

e ByteHost.com

e Lycos.es

e lespana.es
 MiArroba.com

e 3wP.es
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Registro de dominios

Domiteca.es
NameCheap.com
GoDaddy.com
Gandi.net
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Servidores: Espana vs EEUU

e Espana 200
« EEUU 125%

e 11 de los 14 nodos en EEUU
 Gran conectividad en EEUU

e [nfraestructura, ADSL rural
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Centro de datos

Balanceo de carga

Control de temperatura y humedad
Deteccion de incendios y racks inofugos
Sistemas de alimentacion eléctrica
Acceso restringido y controlado

Espana: Espanix (CPD Banesto)
EEUU: Savvis y Cogentco
Inglaterra: Level3
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Google Data Center
Georgia
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POSICIONAMIENTO
EN BUSCADORES
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A tener en cuenta

Configurar los meta-tags

— Description: Breve descripcion de la tematica de la web. 50 palabras como
mucho

— Keywords: Palabras clave separadas por comas y por orden de importancia. 15
palabras como mucho.

A ser posible que las paginas tengan extension html. Si son dinamicas, lo
conseguiremos configurando el archivo .htaccess de nuestro servidor

— Ej: RewriteRule "pagina.html pagina.php
Configurar un sitemap  www.google.com/webmasters/sitemaps

Actualizar la web constantemente, hara que las arafas de los buscadores rastreen la
web con mas frecuencia si detectan que la web se actualiza constantemente.

Conseguir enlaces de otras paginas a la nuestra (backlinks), esto aumentara el
PageRank.

No hacer trampas como poner en el footer de la web un parrafada de “palabras
clave” que leidas no tienen ningun sentido. Google se da cuenta de esto.
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PAGE RANK

Es el valor numeérico que pone Google a cada pagina presente en su base de datos. Es
un algoritmo diseflado por Larry Page y Sergey Brin, fundadores de Google.

Se mide en funcion de los backlinks, lo que vienen a ser enlaces de otras webs.

Cuantas mas webs tengan un enlace a la tuya, mas numero de backlinks y por lo tanto,
mas PageRank.

Si el backlink que te enlaza tiene un PR de nivel 8 a ti te dard mas nivel que si fuese de
nivel 4.

WWW.Mmipagerank.com Para saber nuestro PR

www.lwebtool.com  Para saber el PR que tendremos despues de la proxima
GoogleDance

Google Dance : Se denomina a esa semana (mas o0 menos dura ese tiempo) en el que
Google reindexa todas las webs que ya tiene y elimina las que ya no son validas,
asignando nuevos niveles de PR. Antiguamente se daba 1 Google Dance al mes, pero
actualmente 2 o 3 al afio como mucho...
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ALEXA

Es otro sistema de ranking que Google y otros
buscadores utilizan para posicionar las webs mas arriba
0 mas abajo.

Mide el trafico de una web, es decir, cantidad de visitas.

Si una web tiene mas visitas que otra con la misma
tematica, la de mas visita, aparecera mas arriba en el
buscador pues este piensa que como es mas visitada es
de mas interés para los internautas y por lo tanto, debe
aparecer mas arriba.

www.alexa.com
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 Una web, puede ser algo muy importante.

* No es conveniente buscar una empresa de
hosting mirando solo el precio.

— ¢En que centro de datos esta alojada mi web?

— ¢La empresa cumple la LSSI'y normativas de
privacidad y proteccion de datos?

— ¢El servidor tiene un uptime superior al 99%? Y si no
lo tiene ¢ me devuelven el dinero?

— ¢Tengo un soporte 24x365 sin demoras en las
respuestas de mis consultas?

— El panel de control, ¢ de verdad me ofrece
posibilidades?

— ¢Me supone un quebradero de cabeza diario o puedo
olvidarme y dedicarme a administrar mi web?
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